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1. Einleitung

Der Open eGov LocalSigner der Version 3.1.0 wird als Signaturservice Clientlésung 1.0 verwendet.
Diese Software wurde vom Bundesamt fiir Justiz entwickelt und steht nun in der gesamten
Bundesverwaltung als Standardsignatursoftware zur Verfligung.

Der LocalSigner erméglicht das Anbringen von elektronischen Signaturen auf PDF-Dokumente. Dazu
kénnen sowohl private Schlissel der Swiss Government PKI als auch SuisselDs und Soft-Tokens
genutzt werden. Signaturen kdnnen mit Zeitstempeln versehen werden, um als vollqualifizierte
elektronische Signatur geméass ZertES als Unterschrift verwendet zu werden.

Mit dem eingebauten Validator kdnnen elektronische Signaturen ausserdem auf ihre Guiltigkeit geprft
werden.

Dariiber hinaus kénnen mittels LocalSigner auch diverse einfache Anderungen an PDF-Dateien
vorgenommen werden. Die Kompatibilitdat zum PDF/A-Standard wird automatisch geprift und nicht
PDF/A-konforme Dokumente kdnnen direkt nach PDF/A konvertiert werden.

2. Grundsatzliche Arbeitsweise mit der Software

2.1. Starten des LocalSigners

Waéhrend des Startvorgangs, prift sich die Software selbst auf Verdnderungen. Ob dieser
Integritatstest angewendet wird, konnen Sie konfigurieren. Mehr Informationen dazu finden Sie im
Kapitel 3.1 Globale Konfiguration. Sie kdnnen den Test auch mit dem Knopf Skip check...
Uberspringen.

Schweizerische Eidgenossenschaft Version 3.1.0
Confédération suisse Java180.31
Confederazione Svizzera

Confederaziun svizra

Open eGov LocalSigner

The PDF signing solution of the Swiss Government

Checking integrity of the application.... 001 01 101

—

Abbildung 1: Startbildschirm

Auf dem Startbildschirm wird oben rechts die installierte Version des LocalSigners sowie die Version
der Java VM angezeigt, mit welcher die Software ausgefuhrt wird.

2.2. Elemente des Hauptbildschirms

Nach dem Starten und Offnen eines Dokuments (siehe Kapitel 2.3 Offnen eines Dokuments)
prasentiert sich die Software wie folgt.
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N m— g — -
“ Signatur-
prifung

Datei stellungen Bearbeiten Extras 7

Ve
| @ Online Uberpriifung der Signaturen aktiv

Das Dokument wurde gepriift. Es erfullt den Standard PDF/A NICHT. Mdchten...,  Nach PDF/A-1b konvert®ren

ID

/Signaturen und Validierung: A
g F ’I ’ E = Die Datel erfll den Standard PDF/A nicht,
Glue Software Engineering AG
Signaturdienst Clientlésung 1.0 -
Seitenleiste
Benutzerhandbuch
< 1] ] ¢ =
p . betteten
Eingebettete Dateien: Date | en
Keine eingebetteten Dateien
1] il I\ J
[ Dokument: C:Wsers\greiler\Desktop\8 turservice_C 1.0-0.2-20150228 pdf POF 15 [ Auswamen’U ”
[S\gnleﬂesDukumem C:\Usersigreiler\Desktop\B: ignaturservice_C g_1.0-0.2-20150228-sig.pdf [Auswﬁmen
[ Signatureinstellungen [defaull - IEinstenungp{i] H

Zulassungsbestatigung [Slgmeren] PI'O I_
einstellungen

[ [ Beenden ] [ Betrachter umschatten ] Interner Betrachter (Postionierung und Bearbetung)

funktionen

Abbildung 2: Elemente des Hauptfensters

Menu Im Men finden Sie Funktionen und Konfigurationsmaoglichkeiten des
LocalSigners.
e Datei
o Offnen: Eine Datei 6ffnen.
o Beenden: Beendet den LocalSigner.
e Einstellungen
o Konfiguration: Erméglicht Einstellungen am LocalSigner.
o Einfacher Modus: Vereinfachte Bedienung des
LocalSigners.
o Professioneller Modus: Volle Kontrolle aller Vorgange.
e Bearbeiten (nur im professionellen Modus verfiigbar)
o Signieren: elektronische Signatur auf das geoffnete
Dokument anbringen.
o Leere Seite anfligen: Figt eine leere Seite am Schluss des
Dokuments an.
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PDF/A Validierung

PDF/A Konvertierung

Seitenleiste

Status der
Signaturprifung

Signaturprifung

Liste der

glue

o Seite léschen: Ermaoglicht das Loschen einer Seite des
Dokuments.

o Alle Seiten aus PDF Dokument anfligen: Flugt ein gesamtes
PDF Dokument an den Schluss des gedffneten Dokuments
an.

o Dokument als Anlage einfligen: Fugt eine beliebige Datei
als Anhang in das getffnete Dokument ein.

o Text einfigen: Ermdglicht das Anbringen eines beliebigen
Textes auf das Dokument.

o Unterschriftsfeld einfuigen: Ermdglicht das Anbringen eines
Unterschriftsfeldes auf das Dokument. Dieses kann z.B.
von einer anderen Person mittels LocalSigner signiert
werden. Sie bestimmen lediglich die Position.

e Extras (nur im professionellen Modus verfiigbar)

o PDF/A Priifung: Zeigt den detaillierten Bericht der PDF/A
Prifung.

o Programmfunktion fur Schweizer Urkundspersonen
aktiviere: Aktiviert die Funktion zum Anbringen von
Funktionsnachweisen mittels UPReg.ch.

o Hilfe (online): Offnet den Browser mit einer Webseite mit
Hilfethemen zu LocalSigner.

o Konfiguration Adobe Reader (online): Offnet den Browser
mit einer Webseite mit Informationen wie der Adobe Reader
konfiguriert werden muss, um Zertifikaten der Swiss
Government PKI zu vertrauen.

o Adobe Formulare (online): Offnet den Browser mit einer
Webseite mit Informationen tber PDF Formulare.

o PDF erzeugen (online): Offnet den Browser mit einer
Webseite mit einer Anleitung zum Erzeugen von PDFs.

o Release Notes (online): Offnet den Browser mit einer
Webseite mit Informationen zum Funktionsumfang der
verschiedenen Versionen von LocalSigner.

o Open eGov Signature Validator Service (online): Offnet den
Browser mit einer Webseite des Signatur Validators
validator.ch.

o Uber Open eGov LocalSigner: Offnet den Uber-Dialog des
LocalSigners. Dieser enthalt eine Verbindungsprifung zu
den Zeitstempeldiensten.

o Uber Open eGov (online): Offnet den Browser mit einer
Webseite zu allgemeinen Information zum Projekt Open
eGov.

Dieser Balken zeigt an ob eine Datei dem PDF/A 1 oder PDF/A 2 Standard
entspricht. Ist dies der Fall, wird der Balken blau angezeigt. Falls nicht, wie
in diesem Beispiel, ist der Balken gelb eingefarbt.

Entspricht das gedffnete Dokument nicht dem PDF/A Standard, wird eine
Konvertierung nach PDF/A 1b angeboten. Dies ist nur moglich, wenn das
Dokument noch nicht signiert ist.

Die Seitenleiste enthalt die Elemente der Signaturprifung und die Liste der
eingebetteten Dateien. Die Grosse dieser Leiste kann verandert werden.
Uber die globale Konfiguration kann die Seitenleiste komplett ein- und
ausgeblendet werden.

Zeigt an, ob die Signaturprufung eingeschaltet ist. Dies ist nur méglich,
wenn der LocalSigner auf das Internet zugreifen kann. Ansonsten wird die
Priifung der Signatur nur lokal gemacht.

Zeigt die Prufung der Signaturen mittels des Dienstes validator.ch an. Das
Dokument wird dabei nicht an den Dienst gesendet.

Zeigt eine Liste von im Dokument eingebetteten Dateien an.

Page 7 of 28
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eingebetteten Dateien

Eingangsdatei Das momentan gedffnete Dokument.

Ausgabedatei Name der Datei, in welche das Resultat ihrer Aktionen gespeichert wird.

Profileinstellungen Nur im Professionellen Modus. Auswahl und Einstellungen des zu
verwendenden Profils.

Hauptfunktionen Eine Auswahl an haufig verwendeten Funktionen.

e Beenden: Beendet den LocalSigner.

e Betrachter umschalten: Schaltet zwischen dem internen Betrachter
und der Adobe Reader Ansicht um.

e Zulassungsbestatigung: Anbringen eines Funktionsnachweises
durch UPReg.ch auf ein signiertes Dokument. Erst nach Aktivierung
verfugbar (siehe Kapitel 8.1 Aktivieren der Programmfunktion).

e Signieren: Anbringen einer Signatur auf das momentan geéffnete
Dokument.

2.3. Offnen eines Dokuments

Um in LocalSigner eine Datei zu 6ffnen, stehen mehrere Mdglichkeiten zur Verfigung:

e Dateiauswahldialog liber das Menii Datei = Offnen.

e Drag'n’Drop der Datei auf den LocalSigner.

o Eingabe oder Copy-Paste des Dateinamens in das Textfeld Dokument.

o Dateiauswahldialog Uber den Knopf Auswéhlen neben dem Textfeld Dokument.

e Starten des LocalSigners von der Kommandozeile mit dem Parameter -i
<pfad/dokumentname.pdf>. Wird das Dokument nicht gefunden, wird kein Fehler ausgegeben
und normal gestartet.

Alle diese Aktionen haben denselben Effekt.

2.4. PDF/A Validierung

Der LocalSigner kann PDF-Dokumente auf ihre Konformitat zu den Standards PDF/A-1b und PDF/A-
2b Uberprufen. Dies wird automatisch gemacht und mittels Informationsbalken Gber der
Dokumentansicht dargestellt:

LUtLl Lnsnonungon mounoonenn pasius o

Das Dokument wurde gepriift. Es erfiillt den Standard PDF/A NICHT. Mdchten Sie das PDF zu PDF/A-1b konvertieren {als Bild)? Nach PDF/A-1b konvertieren

] -

Abbildung 3: Informationsbalken bei negativer PDF/A Validation

e Lwsienunygon  pcaiscien  panas

Das Dokument wurde gepriift. Es erfillt den Standard PDF/A 1b.

Abbildung 4: Informationsbalken bei positiver PDF/A Validation

2.4.1. Validationsreport

Uber das Menii Extras = PDF/A Priifung kann ein detaillierter Prifungsreport angezeigt werden.
Darin sind der vom Dokument vorgegebene PDF-Standard, sowie die positiv geprifte Konformitét zu
einem der Standards PDF/A-1b oder PDF/A-2b angegeben.

Ausserdem wird eine Auflistung aller gefundenen Probleme beziglich dieser Standards aufgelistet.

Version 1.3/21.06.2018 Page 8 of 28



LocalSigner 4.1 ’ue
Benutzerhandbuch

=

..+ Open eGov LocalSigner

In der Datei angegebene PDF Version: PDF 1.5
(Iberprii fte PDF Version: -

BFO Java PDF Library for PDF/A 1b: keine giltige PDF/A 1b Datei
CompressedXRef: The PDF has a compressed XReftable and cannot be loaded by Acrobat 5.0 or earlier
XMPMetaDatalnfoMizmatch: The PDF containg XMP metadata that doez not match the information dictionary. Thiz is not allowed in PDF/A
EmbeddedFiles: The PDF contains an embedded file, embedded either directly in the PDF or as an Annotation
ImageTranzparency: The POF containg images that make use of alpha transparency
FontTrueTypeUnembedded: The PDF contains an unembedded TrueType font. Rendering problems may occur if the same font is not available on the viewing platform
HasOutputintentGTS_PDFA1: The PDF coentains an Outputintent which matches that required for PDF/A
InfoMeet=PDFA1b_2005: The PDF Info Dictionary matches the requirements for PDF/A-1B:2005

BFO Java PDF Library for PDF/A 2b: keine giltige PDF/A 2k Datei
EmbeddedFileNotPDFA: The POF contains an embedded file that does not conform to any PDF/A specification
FontTrueTypeUnembedded: The PDF contains an unembedded TrueType font. Rendering problems may occur if the same font is not available on the viewing platform
HasOutputintentGTS_POFA1: The PDF contains an Outputintent which matches that required for PDF/A
InfoMeetsPDFAZL: The PDF Info Dictionary matches the requirements for PDF/A-2E

Abbildung 5: Detaillierter Report der PDF/A Prifung

2.4.2. Nach PDF/A-1b konvertieren

Wird ein Dokument negativ auf den Standard PDF/A-1b oder PDF/A-2b validiert, wird im gelben
Informationsbalken ein Knopf angezeigt, welcher die Konvertierung nach PDF/A-1b ermdglicht. Nach
der Konvertierung wird die PDF/A-1b konforme Datei automatisch getffnet.

Eine Konvertierung nach PDF/A-1b ist nur moglich, wenn das Dokument noch nicht signiert ist.
Signierte Dokumente kdnnen nicht verandert und somit auch nicht konvertiert werden.

Bei dieser Konvertierung wird, &hnlich wie bei einem Scanner, pro Seite des originalen Dokuments ein
Bild als Seite in ein PDF/A-1b konformes PDF gespeichert. Danach wird geschriebener Text nicht
mehr als solcher erkannt. Es ist daher besser, beim Generieren des PDF-Dokuments direkt eine
PDF/A konforme Datei zu erzeugen. Dies ist mit z.B. Microsoft Office, OpenOffice und den meisten
Scannern madglich. Mehr Informationen dazu finden Sie auf der Hilfeseite, welche Sie Uber das Menl
? > PDF erzeugen (online) des LocalSigners 6ffnen kénnen.

Bemerkung: Die Konversion auf PDF/A-1b fuhrt dazu, dass die resultierende Datei zum Teil signifikant
grosser ist als die Originaldatei (Grund: siehe oben). Die Konversion braucht auch ihre Zeit. Die
nachfolgende Tabelle gibt einige Anhaltspunkte.

Original-Dokument  Default (200 dpi, RGB)  Grayscale (200 dpi) BW (300 dpi)

1 Seite, 164KB 2,6s, 344KB 3,1s, 231KB 2,6s, 99KB
50 Seiten, 336KB 67s, 16’453KB 93s, 10'916KB 74s, 4491KB
100 Seiten, 495KB 127s, 31’289KB 177s, 20°759KB 141s, 8'537KB

2.5. Validierung von Signaturen

Im LocalSigner ist direkt ein Signatur Validator integriert. Dieser prift automatisch alle Signaturen mit
dem Service validator.ch. Dabei verlasst das Dokument ihren Computer nicht, wodurch die
Vertraulichkeit jederzeit gewéhrleistet bleibt.

Die Validierung der Signatur wird dabei auf den Dokument-Typ Qualifizierte Signatur mit Zeitstempel
gemass ZertES gemacht.
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-\;} Online Oberpriifung der Signaturen aktiv

Signaturen und Validierung:

Die Datei entspricht dem Standard PDFIA 1b.
4 Adrian Matthias Greiler (Qualified Signature)
J~| Revision 1
> Signiert von Adrian Matthias Greiler (Qualified Signature)
2 Zertifikat ausgestelt von SwiseSign Qualified Platinum CAZ2010 - G2
anerkannter Anbieter gemédzs Schweizer Recht

erstelt mit Signaturtoken (smartcard)
Qualifizierte Signatur
Q Dokument wurde nicht verdndert
Q Zertifikat giltig bis 25.02.2017
(@) Zertifikat nicht revoziert
Signaturzeitpunkt: 12.02.201510:1% UTC
.;) Zeitstempel giltig (SwizssSign Platinum TSA 2010 - G2 - Unit 01)
Q Qualifizierte Signatur gemdzss ZertES
(& Signatur giiltig

Abbildung 6: Signaturvalidierung in Seitenleiste

Besteht keine Verbindung zum Internet, wird die Prufung lediglich lokal gemacht. Dazu wird die
Integritat der Signatur gepruft. Es findet dabei jedoch keine Uberprufung des Zertifikats statt.

", Nur lokale Uberpriifung von Signaturen (online Uberprifung inaktiv)

Signaturen und Validierung:

Die Datei entspricht dem Standard PDF/A 1b.
4 Adrian Matthias Greiler (Qualified Signature)
/~| Revision 1
- Signiert won Adrian Matthias Greiler (Qualified Signature)
2 Zertifikat ausgestelt von SwissSign Qualified Platinum CA 21

Abbildung 7: Lokale Validierung der Signatur

Um eine bestimmte Revision oder die Details der Signatur zu sehen, kdnnen Sie diese mittels
Doppelklick anzeigen lassen.

2.6. Eingebettete Dateien

PDF Dokumente kdnnen, wie z.B. E-Mails, Anhange enthalten. Enthalt ein Dokument weitere Dateien,
werden diese in der Seitenleiste aufgelistet. Alle Datei-Typen kdnnen in eine PDF-Datei integriert
werden.
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Eingebettete Dateien:
4 Anhdnge
/& test pdf

@& wversions.ba
& testA-1b.pdf
& testd-la.pdf
& ExcelSheet.xlsx

Abbildung 8: PDF Dokument mit integrierten Anhéngen

Sie kénnen die Dateien mittels Doppelklick 6ffnen.

Sie kénnen mit LocalSigner selbst Dateien als Anhang in ein PDF Dokument integrieren. Mehr dazu
finden Sie im Kapitel 7.4 Dokument als Anlage einfligen.

3. Konfiguration

Der LocalSigner kann mannigfaltig konfiguriert werden. Im Normalfall brauchen Sie nichts Spezielles
zu konfigurieren, damit der LocalSigner funktioniert.

In diesem Kapitel werden die einzelnen Einstellungsmdglichkeiten der Konfigurationsgruppen des
Konfigurationsdialogs erléautert.

Die folgende Beschreibung der Konfigurationsmdglichkeiten bezieht sich auf die Mdglichkeiten im
professionellen Modus. Im einfachen Modus kénnen gewisse Optionen nicht konfiguriert werden.
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Sprache:

Profil Pfad:
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Benutzerhandbuch

CAlsersigreilen. localzignenprofiles Auswéhlen

Dokumentpfad: C\UsersigreierDesktop Auswihien

Schriftgriosse:

Betrachter:

Interner Betrachter

Startbild=zchirm mit Integrititstest anzeigen
Erlauben Dokumente zu =signieren, welche den PDF/A-Standard nicht erfillen

Seitenleiste einblenden

Proxy Konfiguration

Proxy Host:

Proxy Port:

Zertifikatszugriff
Zertifikatsspeicher:

PKCS#11 Bibliothek (Smartcard):

PKCS#11 (Standard)

CAWINDOWS\System32\eTPKCS11.dll * | Auswihlen

PKCS#12 Datei (Software Zertifikat): Auswdhlen

Benutzerkonfiguration zuricksetzen

[ Konfiguration zuricksetzen ] [ Signaturprofile léschen

Abbrechen

Abbildung 9: Konfigurationsdialog

3.1. Globale Konfiguration

Sprache

Profil Pfad

Dokumentpfad

Schriftgrosse

Im Normalfall wird die Sprache des LocalSigners von Ihrem
Betriebssystem Ubernommen. Mdchten Sie den LocalSigner dennoch
in einer anderen Sprache betreiben, kdnnen Sie dies Uber das Drop-
Down Menii auswahlen. Diese Einstellung erfordert einen Neustart der
Software.

Der LocalSigner unterstitzt das Konzept der Profile. Diese enthalten
diverse Einstellungen fur Signaturen. Mehr dazu finden Sie im Kapitel 6
Profile

Diese Profile werden standardmassig in lhrem persénlichen Ordner
des Betriebssystems gespeichert. Sie konnen den Speicherort jedoch
frei konfigurieren.

Damit kdnnen Sie das Startverzeichnis bei der Auswahl eines zu
offnenden Dokuments andern. Lassen Sie den Wert leer, wird als
Startverzeichnis das Verzeichnis gewahlt von welchem Sie das letzte
Mal eine Datei getffnet haben.

Ist Ihnen die Grosse der Schrift der Texte im LocalSigner zu klein oder
Zu gross, kdnnen Sie dies selbstverstandlich konfigurieren.
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Startbildschirm mit Beim Starten priift der LocalSigner die internen Komponenten auf

Integritatstest anzeigen unbefugte Veranderungen (siehe Kapitel 2.1 Starten des
LocalSigners). Falls Sie diesen Integritatstest nicht wiinschen, kdnnen
Sie diesen ausschalten, was den Start der Software stark beschleunigt.

Erlauben Dokumente zu Falls Sie immer nur PDF/A Dokumente unterschreiben wollen, kann
signieren, welche den das Abwahlen dieser Einstellung helfen zu verhindern, dass Sie keine
PDF/A-Standard nicht nicht PDF/A konforme Dokumente signieren.

erfillen

Seitenleiste einblenden Damit kdnnen Sie konfigurieren ob die Seitenleiste angezeigt wird oder

nicht. Soll diese nicht angezeigt werden, wird keine Validierung der
Signatur mittels validator.ch gemacht.

3.2. Proxy Konfiguration

Der LocalSigner verwendet die Proxyeinstellungen lhres Systems. Funktioniert der Internetzugang
trotzdem nicht, kénnen Sie hier manuell einen Proxy angeben.

3.3. Zertifikatszugriff

Der LocalSigner unterstutzt diverse Moglichkeiten zum Zugriff auf private Zertifikatsschliissel. Um eine
Smartcard der Swiss Government PKI oder eine SuisselD zu verwenden, wahlen Sie PKCS#11
(Standard) als Zertifikatsspeicher. Sollte Ihre Smartcard nicht automatisch erkannt werden, kénnen
Sie die Treiberbibliothek manuell angeben, welche vom Hersteller mitgeliefert wurde. Diese muss auf
lhrem System jedoch installiert sein um zu funktionieren.

Konfigurationspunkt

Zertifikatsspeicher Um Smartcards oder Softwarezertifikate fir die Signatur zu verwenden,
wahlen Sie hier PKCS#11 (Standard). LocalSigner kann jedoch auch
auf private Schliissel von installierten Softwarezertifikaten im Windows
Zertifikatsspeicher zugreifen. Mit dieser Einstellung werden die beiden
folgenden Konfigurationspunkte nicht mehr angezeigt, da diese
Optionen in diesem Kontext nicht zur Verfiigung stehen.

PKCS#11 Bibliothek Der LocalSigner unterstitzt von sich aus bereits Treiber aller gangigen

(Smartcard) Smartcards. Wird lhre Smartcard jedoch noch nicht unterstiitzt, kdnnen
Sie die Treiber-DLL manuell angeben.

PKCS#12 Datei (Software ~ Mdchten Sie mit einem privaten Schliissel eines Software Zertifikats,

Zertifikat) welches nicht im Windows Zertifikatsspeicher installiert ist, signieren,
kénnen Sie die PKCS#12 Datei angeben. Achtung: Verwechseln Sie
bei der Eingabe des PINs die PIN einer allféllig noch eingesteckten
Smartcard nicht mit dem Passwort der PKCS#12 Datei. Viele
Smartcards werden nach einer gewissen Anzahl falsch eingegebener
PINs unwiderruflich gesperrt!

Um Zertifikate des Windows Zertifikatsspeichers zu verwalten, geben Sie certmgr.msc in das
Suchfeld des Startmenuls von Windows ein. lhre installierten Zertifikate finden Sie im Normalfall unter
Eigene Zertifikate =2 Zertifikate.

3.4. Benutzerkonfiguration zuricksetzen

Sie haben mit Konfiguration zurticksetzen die Moglichkeit die Konfiguration wieder auf
Werkseinstellung zuriickzusetzen. Auch kdnnen Sie allfallig selbst erstellte Profile einfach l16schen.
Systemprofile sind davon nicht betroffen.

4, Einfacher Modus vs. professioneller Modus

Der LocalSigner kann in zwei Modi betrieben werden. Um einfach ein PDF Dokument zu
unterschreiben, reicht der einfache Modus vollig aus. Mit dem Professionellen Modus haben Sie mehr
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Konfigurationsmdglichkeiten und es stehen Funktionen zur Erweiterung von PDF Dokumenten zur
Verfigung (Menlpunkt Bearbeiten).

Im einfachen Modus wird immer das Profil default verwendet. Dieses wiederspiegelt die Einstellungen
der letzten Signatur.

Funktion

Dokument anzeigen (interner Betrachter und Adobe Reader) .
Dokument signieren

Auswahl des Signaturprofils

Erstellen und Editieren von Signaturprofilen

Signaturen validieren

Dokument auf PDF/A Konformitét priifen (Informationsbalken)
Dokument auf PDF/A Konformitét priifen (Detailreport)

Dokument nach PDF/A konvertieren

Eingebettete Dateien anzeigen

Dokument bearbeiten (Hinzufligen von Seiten, PDFs, Texten, etc.)
Anbringen einer Zulassungsbestatigung mittels UPReg.ch
Einfache Konfigurationen

Erweiterte Konfigurationen

3 JOIx ] x [l x JOLe] x [ x JOI®
oldjolc]ofl Ol Ol Ol

5. Signatur anbringen

In diesem Kapitel wird das Anbringen von Signaturen ohne Berucksichtigung auf Profile beschrieben.
Falls Sie Profile verwenden mdochten, finden Sie im Kapitel 6 Profile mehr Informationen zum
Einrichten und Verwenden von Signaturprofilen.

5.1. Position und Grésse der Signatur bestimmen

Achtung: Falls Sie den Betrachter auf Adobe Reader umgeschaltet haben, schalten Sie nun auf den
internen Betrachter um. Dies wird mittels des Knopfes Betrachter umschalten unten links im
Hauptfenster gemacht.

Offnen Sie das PDF Dokument, welches sie signieren méchten. Positionieren Sie nun die Signatur auf
dem Dokument. Klicken Sie dazu auf das Dokument an die Stelle wo die Signatur angebracht werden
soll. Halten Sie die linke Maustaste gedrtckt und ziehen das Rechteck auf die gewilinschte Grisse
auf. Lassen Sie anschliessend die Maustaste los um zu sehen, ob die Signatur am gewtinschten Ort
passt. Falls Sie mit der Position oder der Grdsse nicht zufrieden sind, wiederholen Sie den Vorgang.

Die Signatur muss auf einer einzelnen Seite innerhalb der Seite positioniert werden. Aus dem
Seitenrand herausragende Signaturen kdnnen nicht angebracht werden.

Falls Sie Signaturprofile verwenden mdchten, wahlen Sie diese vor dem Positionieren der Signatur
aus. Profile enthalten vordefinierte Positionen, welche die soeben bestimmte Position der Signatur
Uberschreiben.

Stecken Sie nun Ihre Smartcard ein, falls Sie mit einem privaten Schlissel eines Zertifikates signieren
wollen, welches auf der Smartcard liegt.

Klicken Sie zum Starten des Signaturvorganges auf Signieren unten rechts am Hauptfenster. Sie
werden nun unter Umstdnden nach dem PIN lhrer Smartcard oder nach dem Passwort des PKCS#12
Schliissels gefragt. Geben Sie die PIN bzw. das Passwort ein. Bei mehreren erkannten
Signaturkarten, werden Sie vorgangig dazu aufgefordert, die zu verwendende Karte auszuwéhlen.
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Achtung: Falls Sie mehrere Smartcards eingesteckt oder zuséatzliche private Schliissel in PKCS#12
Dateien konfiguriert haben, achten Sie genau darauf den passenden PIN bzw. das passende
Passwort einzugeben. Oftmals sind Smartcards so eingestellt, dass diese nach mehrmaliger falscher
PIN-Eingabe unwiderruflich gesperrt werden.

Daraufhin 6ffnet sich der Signaturdialog.

5.2. Auswahl der Signaturkarte

Falls Sie mehrere Signaturkarten eingesteckt haben, wird lhnen eine Auswahl angezeigt, auf welcher
Sie sich fir eine Karte entscheiden missen. Es wird ausschliesslich diese Karte fiir die folgende
Signatur verwendet.

Smartcard auswahlen

Es wurden in verschiedenen Kartenlesern Signaturkarten gefunden.

Bitte wihlen Sie den Leser, indem sich die gewiinschte Karte (das gewdnschte Zertifikat) befindet,
Eine falsche PIN-Eingabe kann eine Signaturkarte (Zertifikat) sperren. Falls Sie nicht sicher wissen,

in welchemn Leser sich welche Karte befindet, so klicken Sie Abbrechen und entfernen Sie nicht bendtigte
Signaturkarten/Signaturtoken um eine falsche PIN-Eingabe zu vermeiden.

Baechler Marcel Test TELMWWI - ACS CCID USB Reader 1

WACHTER MICHAEL UK25DF - ACS CCID USB Reader 2

SuisselD - ACS CCID USB Reader

Abbildung 10: Auswabhl der Signaturkarte

5.3. Signaturdialog

Im Signaturdialog kdnnen Sie die Signatur exakt auf Ihre Bedurfnisse zuschneiden. Voreingestellte
Konfigurationswerte aus Signaturprofilen kénnen hier Uberschrieben oder nicht spezifizierte
Informationen nachgereicht werden.
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o ™
i S ==
Markieren Sie das Zertifikat, mit dem Sie signieren wollen. Alle Zertifikate zeigen
MName Aussteller Giltigkeit  Beschreibung
Adrian Matthias Greiler (Qualified Signature) SwissSign Qualified Platinum CA 2010 - G2 25.02.2017  Signaturzertifikat (CH qualifiziert ZertES)
Adrian Matthias Greiler (Authentication) SwizsSign SuisselD Platinum CA 2010 - G2 26.022017
Signaturart: @) Unterschreiben (mehrfach) () Zertifizieren Unterschrift’Zertifizierung sichtbar
Signaturerkldrung: Genehmigt E

Label anzeigen

Kontakt: hans@example.com I
Label anzeigen

Signaturort: Bern Datum: |2015-02-27

Zeitstempel einfiigen (TSA): [TSA SwissSign v]

Sprache des Signaturtexts:

Abbrechen] [ Signieren]

Abbildung 11: Signaturdialog

5.3.1. Auswabhl des richtigen Zertifikats

Im oberen Teil des Dialogs finden Sie eine Auflistung der gefundenen privaten Schlissel. Diese wird
standardmassig so gefiltert, dass nur private Schliissel von Zertifikaten angezeigt werden, welche fur
elektronische Signaturen vorgesehen sind. Méchten Sie dennoch mit einem privaten Schlissel eines
Zertifikats signieren, welches nicht dafiir vorgesehen ist, kbnnen Sie mit der Option Alle Zertifikate
anzeigen auch alle anderen gefundenen Zertifikate auflisten lassen und auswahlen.

5.3.2. Signieren vs. zertifizieren

PDF Dokumente kdnnen signiert oder zertifiziert werden. In LocalSigner kénnen keine
Zertifizierungsoptionen definiert werden. Eine Zertifizierungssignatur muss die erste Signatur auf
einem PDF Dokument sein. Daher ist diese Option fur nachfolgende Signaturen nicht mehr verfigbar.

‘ﬁ Zertifiziert durch Adrian Matthias Greiler (Qualified Signature) <ag@glue.ch>, Zertifikat ausgestellt von SwissSign Qualified Platinum CA 2010 - G2. % Unterschriftsfenster

Abbildung 12: Informationsbalken eines zertifizierten Dokuments in Adobe Reader

Um mehrere Signaturen auf einem PDF Dokument anzubringen, verwenden Sie Signaturen. Die erste
kann dabei eine Zertifizierungssignatur sein, alle folgenden miissen zwingend sogenannte
Genehmigungssignaturen (in LocalSigner lediglich Signatur genannt) sein.

@ Unterschrieben und alle Unterschriften sind giltig. % Unterschriftsfenster

Abbildung 13: Informationsbalken eines signierten Dokuments in Adobe Reader

5.3.3. Sichtbarkeit der Signatur

Signaturen sowie Zertifizierungen kénnen sowohl sichtbar als auch nicht sichtbar angebracht werden.
Auf die Sicherheit bzw. Qualitat der Signatur hat dies keinen Einfluss. Méchten Sie ein Dokument fur
sich elektronisch signieren, danach jedoch in ausgedruckter Form noch einmal von Hand
unterschreiben, bietet sich also eine nicht sichtbare Signatur an.
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Bis auf die Kontaktinformation sind alle anderen Attribute in der Signatur selber vorhanden und
kénnen z.B. in Adobe Reader angezeigt werden.

5.3.4. Elemente einer sichtbaren Signatur

Es gibt zwei Typen von sichtbaren Signaturen in LocalSigner. Entweder wird links ein Bild eingebettet
oder nicht.

5.3.4.1. Signatur mit Bild

Haben Sie im Profil ein Bild definiert, wird dieses auf der linken Halfte angezeigt. Der rechte Teil ist
gleich aufgebaut wie bei einer Signatur ohne Bild.

Signaturerklarung: Genehmigt
Kontakt: hans@example.com

Digital signiert von Adrian Matthias
Greiler (Qualified Signature)
.

Bern, 2015-02-27 (mit Zeitstempel)

J \ J
Y Y

Im Profil konfiguriertes Bild Textuelle Darstellung der
Signatur

Abbildung 14: Aufbau einer Signatur mit Bild

5.3.4.2. Signatur ohne Bild
Eine Signatur ohne Bild bzw. die rechte Seite einer Signatur mit Bild ist folgendermassen aufgebaut.

Signaturerklarung: Genehmigt } Signaturerklarung inkl. Beschriftung
Kontakt: hans@example.com } Kontakt inkl. Beschriftung

Digital signiert von Adrian Matthias Greiler (Qualified Signature) 1  Informationen zum verwendeten Zertifikat
Bern, 2015-02-27 Ort und Datum der Signatur

Abbildung 15: Aufbau einer Signatur

5.3.5. TSA

Um auf einem Dokument eine vollqualifizierte Signatur gemass ZertES anzubringen, muss der
Signaturzeitpunkt von einem anerkannten Zeitstempeldienst bestatigt werden. Im LocalSigner sind
drei solche anerkannten Dienste definiert. Um einen solchen Zeitstempeldienst verwenden zu kénnen,
mussen Sie mit dem Internet verbunden sein. Ob der LocalSigner auf diese Dienste zugreifen kann,
konnen Sie mit dem Uber-Dialog testen. Offnen Sie diesen Dialog tiber das Menii ? = Uber Open
eGov LocalSigner. Im unteren Teil dieses Dialogs werden die Verfligbarkeiten der vorkonfigurierten
Zeitstempeldienste angezeigt.

LMV 1 DUIEEal U] JULL

TSA Quovadis: verfligbar
TSA SwissSign: wverfigbar
TSA Swizs AdminPK: verflgbar

i Schiiessen!

Abbildung 16: Verfiigbarkeitspriifung der Zeitstempeldienste im Uber-Dialog
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6. Profile

Im einfachen Modus stehen keine sogenannten Signaturprofile (auch einfach Profile genannt) zur
Verfligung. Zum Signieren wird daher immer das Profil default verwendet. Dieses wiederspiegelt die
Einstellungen der letzten Signatur.

Wird der LocalSigner jedoch im professionellen Modus betrieben, kdnnen Profile verwendet werden.
Diese vereinfachen die Konfiguration der Signatur, indem verschiedene Einstellungen als Profile
gespeichert werden kénnen.

6.1. Systemprofile

Um den Einstieg zu vereinfachen, werden einige Beispielprofile mitgeliefert. Diese sind mit dem
Postfix (System) in der Auswabhlliste gekennzeichnet.

Eigenschaften
standard (System) Sichtbare Signatur ohne Zeitstempel an der Position 20mm, 10mm vom

oberen linken Rand mit der Grosse 80mm x 25mm auf der ersten Seite.

Die Signatur weist ausserdem eine Signaturerklarung (mit Beschriftung)
Genehmigt, den Kontakt (wiederum mit Beschriftung) hans@example.com
sowie den Signaturort Bern auf.

Signaturerkldrung: Genehmigt

Kontakt: hansi@example.com

Digital signiert von Adrian Matthias Greiler (Qualified Signature)
Bern, 2015-02-27

Abbildung 17: Beispielsignatur mit Profil standard (System)

formsign (System) Signaturposition wie standard (System). Es werden aber keine weiteren
Vorgaben gemacht. Signaturerklarung, Kontakt und Signaturort kénnten
jedoch im Signaturdialog eingegeben werden.

Digital signiert von Adrian Matthias Greiler (Qualified
Signature)
2015-02-27 (mit Zeitstempel)

Abbildung 18: Beispielsignatur mit Profil formsign (System)

handwriting (System) Wie standard (System) jedoch mit dem eingescannten Bild einer
handschriftlichen Unterschrift.

Bis auf das Bild der Unterschrift kbnnen alle diese Angaben im Signaturdialog

editiert werden.

Signaturerklarung: Genehmigt
Kontakt: hans@example.com
Digital signiert von Adrian Matthias
Greiler (Qualified Signature)

Bern, 2015-02-27 (mit Zeitstempel)

Abbildung 19: Beispielsignatur mit Profil handwriting (System)
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image (System) Dieselben Einstellungen wie handwriting (System), jedoch wurde anstelle der
eingescannten Unterschrift ein Foto der Person verwendet. Hier konnte auch
das Logo der Firma oder eines Amtes verwendet werden.

Signaturerkldrung: Genehmigt
f"\f\ Kontakt: hans@example.com

I , ,
<> == 9 Digital signiert von Adrian Matthias
! Greiler (Qualified Signature)

Bern, 2015-02-27 (mit Zeitstempel)

—

Abbildung 20: Beispielsignatur mit Profil image (System)

merge (System) Vorgaben wie standard (System). In diesem Profil wird jedoch vor dem
Signaturvorgang zusatzlich eine Seite aus einem anderen PDFs an das Ende
dieses Dokuments angehangt. Das Zusatzdokument darf nur eine Seite
enthalten.
Dieses Profil ermdglicht z.B. das automatische Einfiigen eines Beiblattes.
stamp (System) Vorgaben wie handwriting (System) jedoch mit einem anderen Bild und einer
leicht nach rechts verschobenen Signaturposition (120mm vom linken Rand).

Signaturerklarung: Genehmigt
Kontakt: hans@example.com

Digital signiert von Adrian
Matthias Greiler (Qualified
Signature)

Bern, 2015-02-27 (mit
Zeitstempel)

Abbildung 21: Beispielsignatur mit Profil stamp (System)

timestamp (System)  Signaturposition wie stamp (System), jedoch ohne Bild. In diesem Beispiel
wird ein Zeitstempeldienst vorgegeben.

Achtung: Bei der Signatur mit einer SuisselD wird der Zeitstempeldienst
automatisch auf denjenigen des Ausstellers der SuisselD umgestellt.

6.2. Profil erstellen

Profile werden erstellt, indem ein bestehendes Profil bearbeitet und unter einem anderen Namen
gespeichert wird.

Waéhlen Sie dazu am Einfachsten ein Profil aus, das den Einstellungen, welche Sie fir das neue Profil
verwenden méchten, am nachsten kommt. Klicken Sie anschliessend auf Einstellungen neben dem
Auswahlmenu der Profile. Folgender Dialog wird gedffnet.
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Profil bearbeiten .

Datei: C:Work\Projekte\LocalSigner\branch\3. 1. 0vdeployiLocalSigneriresourcesi\profies\timestamp. properties

Standard Zielverzeichnis wechseln: [ Laschen ] [Ausw dhlen ]

PDF Zusatz(seite): Liéschen | | Auswéhlen
[ Loschen| | ]

Signaturart: Unterschreiben (mehrfach) @  Zerifizieren ()  Dokument nach Signaturvorgang anzeigen:

Signaturerkldrung: ~ Genehmigt
Label anzeigen

Kontakt: hanz@example.com
Label anzeigen

Signaturort:

Foto oder Bild: Auswdhlen

Unterschrift’Zertifizierung sichtbar
Abstand von Links (mm): s = Signaturbreite: 36

-

ry

Abstand von Oben: 82 Signaturhohe: 18

-

Zeitstempel cinfigen (TS4): [shne Zeiisiempel - ~ |

peichern [Speichern unter ] [Abbrechenl

Abbildung 22: Dialog Profil bearbeiten

Konfigurationspunkt

Standard Zielverzeichnis Wird hier kein Wert angegeben, wird als Ausgabedatei standardmassig

wechseln eine Datei im selben Verzeichnis vorgeschlagen, in welcher sich die
Eingangsdatei befindet.
Wenn Sie Ihre mit diesem Profil signierten Dokumente immer am
gleichen Ort abspeichern mochten, geben Sie hier das Verzeichnis an,
welches automatisch als Zielverzeichnis der Ausgabedatei eingestellt
sein soll.

PDF Zusatz(seite) Soll bei signierten Dokumenten immer wieder ein Beiblatt angefligt
werden, kdnnen Sie dieses hier angeben.

Achtung: Es kann nur eine Seite angehangt werden. Daher darf das
hier angegebene Dokument nur eine Seite beinhalten.

Achtung: Wird hier ein Dokument angegeben, welches nicht dem
PDF/A Standard entspricht, wird die Ausgabedatei nicht mehr dem
PDF/A Standard entsprechen.

Signaturart PDF Dokumente kdnnen signiert oder zertifiziert werden. Ausserdem
kénnen Sie auswahlen, ob nach dem Signaturvorgang das signierte
bzw. zertifizierte Dokument oder weiterhin das originale
Eingangsdokument angezeigt werden soll.

Version 1.3/21.06.2018 Page 20 of 28



LocalSigner 4.1
Benutzerhandbuch

glue

Signaturerklarung

Kontakt

Signaturort

Foto oder Bild

Unterschrift/Zertifizierung
sichtbar

Position & Grosse

Signieren auf

Zeitstempel einfligen (TSA)

Dieser Text erscheint in der Signatur. Ausserdem kénnen sie wahlen
ob die Beschreibung Signaturerklarung davorgesetzt werden soll. Die
Sprache dieser Beschreibung kdnnen Sie im Signaturdialog
konfigurieren.

Dieser Text erscheint in der Signatur. Ausserdem kénnen sie wahlen
ob die Beschreibung Kontakt davorgesetzt werden soll. Die Sprache
dieser Beschreibung kénnen Sie im Signaturdialog konfigurieren.
Dieser Text erscheint in der Signatur vor dem Datum. Wird hier kein
Signaturort angegeben wird der Wert der letzten Signatur
Ubernommen.

Hier kann ein JPEG Bild angegeben werden. Ist hier ein Wert
konfiguriert, wird in die Signatur auf der linken Hélfte das angegebene
Bild eingebettet. Dieses wird auf eine Grisse skaliert, so dass der zur
Verflgung stehende Platz optimal ausgenutzt wird.

Signaturen und Zertifizierungen kénnen sichtbar oder nicht sichtbar
angebracht werden. Wird die Sichtbarkeit hier ausgeschaltet, werden
die Werte Signaturerklarung und Signaturort lediglich in den
Unterschriftsinformationen sichtbar (z.B. in Adobe Reader unter [44).
Die Informationen zum Kontakt werden dabei nicht eingebettet.

|;'_| Unterschriften

[+
= Alle priifen

= § Zertifiziert von Adrian Matthias Greiler (Qualified Signature) <ag@giue.chs;

Nur Ausfillen von Formularen, Unterschreiben und Hinzufiigen von Seiten erlaubt.
Giiltige Dokument-Zertifizierung:

Dekurnent seit Zertifizierung nicht gedndert.

Unterschrieben vom aktuellen Benutzer.

Die Signatur ist mit einem eingebetteten Zeitstempel versehen.

Unterschrift ist nicht LTV-fahig und lauft nach dem 2017/02/26 09:03:43 +01'00"' ab

= Unterschriftsinformaticnen

2
- Grund: Genehmigt

Ort: Bern

Zertifikatdetails...

Zuletrt geprift: 2015.02.27 13:33:51 +01'00"
Feld: Signaturel auf Seite 1

Abbildung 23: Unterschriftsinformationen in Adobe Reader

Profile kdnnen flr sichtbare Signaturen eine Position vorgeben. Die
Signaturposition und -grésse kann jedoch vor dem Signieren wie
gewohnt mit der Maus neu gesetzt werden.
Es kann angegeben werden ob die Signatur auf der ersten, der
vorletzten oder der letzten Seite angebracht werden soll.
LocalSigner unterstitzt von Haus aus drei Zeitstempelserver

e TSA QuoVadis

e TSA SwissSign

e Swiss Government TSA

Falls Sie vollqualifiziert gemass ZertES signieren méchten, missen Sie
einen zugelassenen Zeitstempeldienst verwenden. Alle diese drei sind
daflr geeignet.

Achtung: Bei der Signatur mit einer SuisselD wird der
Zeitstempeldienst automatisch auf denjenigen des Ausstellers der
SuisselD umgestellt, falls dieser dem LocalSigner bekannt ist.

7. Dokument bearbeiten

Im professionellen Modus bietet der LocalSigner einige einfache Mdéglichkeiten zum Erweitern und
Kirzen von PDF Dokumenten.
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Alle folgenden Funktionen sind nur verfigbar, wenn das Dokument noch keine digitalen Signaturen
enthalt. Signierte Dokumente dirfen nicht verandert werden, da sonst die Signatur ungiltig wird.

Anderungen werden unter Umstanden erst nach dem Speichern sichtbar.

7.1 Leere Seite anfligen

Fugt eine leere Seite an den Schluss des Dokuments an. Dies kann praktisch sein wenn z.B. auf
einem Dokument kein Platz fur das Anbringen einer Signatur besteht, diese jedoch nicht unsichtbar
angebracht werden kann.

Soll auf einem Dokument eine Zulassungsbestatigung in Form eines Funktionsnachweises durch
UPReg.ch aufgebracht werden, ist es u.U. sinnvoll eine leere Seite anzufiigen, wenn das Dokument
am Ende nicht mindestens eine halbe, leere Seite vorweist. Zulassungsbestétigungen werden immer
auf die untere Halfte der letzten Seite eines Dokuments angebracht.

7.2 Seite I6schen

Ldscht eine beliebige Seite aus dem Dokument.

7.3. Alle Seiten aus PDF Dokument einfligen

Fugt alle Seiten eines beliebigen PDF Dokuments an das Ende des getffneten Dokuments an. Diese
Funktion kann z.B. fur Informationsbeiblatter verwendet werden.

Achtung: Eine Zulassungsbestétigung in Form eines Funktionsnachweises durch UPReg.ch wird
immer auf der letzten Seite angebracht. Fligen Sie bei Bedarf eine weitere leere Seite an.

7.4. Dokument als Anlage einfligen

Sie kénnen beliebige Dateien in ein PDF Dokument einbetten. Dies funktioniert &hnlich zu Anhéngen
in einer E-Mail.

Achtung: LocalSigner unterstitzt lediglich PDF/A-1b und PDF/A-2b. PDF/A mit eingebetteten Dateien
sind im Standard PDF/A-3 spezifiziert. Daher werden PDF Dokumente mit eingebetteten Dateien in
LocalSigner immer als nicht PDF/A konform angezeigt!

7.5. Text einfligen

LocalSigner unterstitzt rudimentar das Einfiigen von Texten in ein Dokument. Die Position wird
hierbei analog zum Positionieren einer Signatur angegeben. Klicken Sie anschliessend auf Text
einfigen und geben Sie im angezeigten Dialog den gewiinschten Text ein.

7.6. Unterschriftsfeld einfigen

Mdéchten Sie die Position einer Signatur vordefinieren jedoch das Dokument noch nicht oder nicht
selber signieren, kdnnen sie ein leeres Unterschriftsfeld einfligen.

Waéhlens Sie dazu im Meni Bearbeiten - Unterschriftsfeld einfigen. Ziehen Sie anschliessend, wie
beim Positionieren einer normalen Signatur, das Signaturfeld auf.
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.+ Open eGov LocalSigner gli

Datei  Einstellungen Bearbeiten Extras 7

Das Dokument wurde gepriift. Es erfiillt den Standard PDF/IA 1b.

@ Online (berpriifung der Signaturen aktiv

Signaturen und Validierung:

Die Datei entspricht dem Standard PDF/A 1b.

Ziehen Sie ein neues Rechteck Eingebettete Dateien:
um Position oder Grosse zu verandem

Keine eingebetteten Dateien

Dokument: C:\Usersigreiler\Desktop\PDFs\PDF VersionsitestA-1b.pdf PDFIA-1h
Ausgabe: C:\Users\greiler\Desktop\PDFs\PDF Versions'testA-1b-mod pdf

[E-eenden] [E-e‘lracnter umscnarten] Interner Betrachter (Positionierung und Bearbeitung) [unterscnriﬁsfebd einfﬁgen] [Annret:nen Speichern unter Zulazzungsbestatigung| | Speichern

Abbildung 24: Leeres Signaturfeld positionieren

Sind Sie mit der Position zufrieden, klicken Sie auf den Knopf Unterschriftsfeld einfiigen unten im
Fenster. Geben Sie einen Namen fiir die Signatur ein und speichern Sie das Dokument.

,

Datei Bearbeiten Anzeige Fenster Hilfe E3

Offnen | d% @ & & ﬁ% ‘ 12 | 81.7% . ‘ @ s Werkzeuge : Ausfiillen und Unterschreiben | Kommentar

O Diese Datei verlangt Konformitst mit dem PDF/A- und wurde schreil hiitzt gedffnet, um Anderungen zu verhindem. Bearbeitung aktivieren
Unterschriften ][] 7l

' Alle prifen E |

== liinterschri ohne Unterschrift
Testfeld auf Seite 1

Abbildung 25: Leeres Signaturfeld in Adobe Reader

Der Name der Signatur findet sich als Name der Revision im PDF wieder.

Dieses Signaturfeld kann nun mit LocalSigner, Sign!, SwissSigner oder Adobe Acrobat Pro signiert
werden. Im Adobe Reader kann das Dokument nicht signiert werden, da dieses nicht ,reader enabled®
ist.
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8. Funktionsnachweis fiir Schweizer Urkundspersonen

Urkundspersonen, die elektronische Ausfertigungen oder elektronische, beglaubigte Kopien geméass
der Verordnung iiber die elektronische 6ffentliche Beurkundung (EOBV) erstellen wollen, miissen sich
zwingend in das Register der Urkundspersonen eintragen lassen. Uber den Registereintrag und die
darin hinterlegten Zertifikate kénnen die eingetragenen Urkundspersonen ihren Urkunden dann die
Zulassungsbestatigung (den Funktionsnachweis) in Form einer Signhatur des Registers beifligen.

Um diese Funktionalitat verwenden zu kénnen, muss diese vorgangig aktiviert werden.

8.1. Aktivieren der Programmfunktion

Die Funktionalitat kann bei eingesteckter Smartcard Uber das Menl Extras - Programmfunktion fiir
Schweizer Urkundspersonen aktivieren eingeschaltet werden. Geben Sie den PIN der Smartcard ein.
Der LocalSigner verbindet sich nun mit UPReg.ch und Uberprift Ihre Identitat. Sind sie zum Anbringen
einer Zulassungsbestatigung berechtigt, wird neben dem Knopf fur das Signieren von Dokumenten
ausserdem ein Knopf zum Anbringen des Funktionsnachweises angezeigt.

Eulassungsbestﬁtigungl [ Signieren ]

Abbildung 26: Knopf Zulassungsbestatigung bei aktivierter Programmfunktion

8.2. Anbringen eines Funktionsnachweises

Der Knopf zum Anbringen der Zulassungsbestatigung ist nur aktiv, wenn ein signiertes Dokument
geoffnet ist.

Durch klicken auf diesen Knopf wird ihre Berechtigung auf UPReg.ch abgefragt. Dazu missen Sie
den PIN lhrer Smartcard eingeben. Die Zulassungsbestatigung wird, in Form einer grafischen
Signatur, auf das mittlere Drittel der letzten Seite angebracht. Die Position dieses
Funktionsnachweises ist nicht veranderbar. Sollte dadurch ein Teil des Inhalts verdeckt werden,
koénnen Sie die Funktionalitat zum Anfligen einer leeren Seite verwenden. Wie Sie das machen, ist im
Kapitel 7.1 Leere Seite anfugen beschrieben.

Je nach Kanton wird ausserdem ein kantonales Siegel angebracht. Dieses wird im unteren Drittel,
direkt unter der Zulassungsbestatigung von UPReg.ch, angebracht.

Fir die Abfrage der Zulassungsbestatigung beim Urkundspersonenregister werden die Domane und
der Kanton abgefragt, in welchem Sie die Funktion ausiben.

Doméne und Kanton angeben ; &J

Bitte wéhlen Sie die Doméne und den Kanton fir die Zulassungsbestitigung aus.

Domdne: | Motariat - |

Kanton: |Waadt vl

Micht wieder nachfragen

|Abbrechen | |Au5wah| merken |

e

.

Abbildung 27: Auswahl der Doméane und des Kantons fir Zulassungsbestatigung

Wahlen Sie ,Nicht wieder nachfragen® und lassen Sie die Auswahl merken, werden Sie nicht wieder
danach gefragt. Diese Einstellung lasst sich unter Einstellungen - Konfiguration jederzeit wieder
andern.

Version 1.3/21.06.2018 Page 24 of 28



LocalSigner 4.1 ’ue
Benutzerhandbuch

9. Starten des LocalSigners im Subprozess-Modus

Der LocalSigner kann auch durch eine andere Applikation aufgerufen werden. Diese Ubergibt dem
LocalSigner die Eingrabe- und ggf. die Ausgabedatei sowie unter Umstanden andere bendtigte
Konfigurationswerte. Der LocalSigner sperrt die Eingabedatei und gibt diese erst beim Beenden
wieder frei. Dadurch kann die aufrufende Software erkennen, dass der Prozess abgeschlossen ist und
kann weiterfahren.

Alle erwarteten Parameter sind im Kapitel 10 Starten mit Kommandozeilenparametern auf Seite 25
beschrieben.

Es ist zu beachten, dass die Eingabe- und die Ausgabedatei in diesem Modus nicht in der grafischen

Oberflache vom Benutzer angegeben oder verandert werden kann.

File Settings Edit BExdras 7

Document verified. It DOES NOT comply with the standard PDF/A. @ Online validation of singatures active

Signatures and validation:

D

The file does not meet the PDFIA standard

Embedded files:

No embedded files

[4]

q] 1l [

Signature =ettings: [fnrmsmn (System) - Configuration

Toggle viewer | Internal viewer (positioning and editing) Confirmation of admission

Abbildung 28: Hauptfenster des LocalSigner im Subprozess-Modus

10.  Starten mit Kommandozeilenparametern

Der LocalSigner kann auch Uber die Kommandozeile gestartet werden. Dies erlaubt z.B. die
Verwendung der Software aus Scripts oder Drittanwendungen heraus. Folgende Parameter werden
unterstutzt.

Arument

--appmode Startet LocalSigner im gewlinschten Modus
interactive: startet den normalen Modus (default)
subprocess: startet einen eingeschrankten Modus.
In diesem Modus muss die Input-Datei angegeben
werden.

-C --conv nein Konvertiert die Eingabedatei via
Kommandozeileninterface ins Format PDF/A-1b
(Konvertierung aus GEVER). Die
Benutzeroberflache wird dabei nicht gestartet.
Voraussetzung fiir die Ausfiihrung ist, dass
zusatzlich der Parameter appmode auf subprocess
gesetzt wurde.

-d --debug nein Im Benutzerverzeichnis wird die Datei debug.log
erstellt. LocalSigner loggt wahrend des Betriebes
Debuginformationen da hinein.
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glue

-i --input

-n --nocheck

-m --colormodel

-0 --output

-q --quit

-r --resolution

-S --sighatureProfile
-V --viewer

-t --sigtype

ja
nein

ja

ja
nein

ja

ja

ja

ja

Angabe der Eingabedatei als Argument. Diese wird
direkt gedffnet.

Der Integritatscheck beim Starten wird
Ubersprungen

Angabe des Farbmodells. Je nach Auswahl werden
alle farbigen Objekte in RGB, Graustufen oder
Schwarzweiss konvertiert.

-m color RGB
-m grey Graustufen
-m bw Schwarzweiss

Der Parameter ist nur gultig, wenn gleichzeitig die
Option -c (Konvertierung) gesetzt wurde.

Ist der Parameter nicht gesetzt, ist color der
Defaultwert.

Angabe der Ausgabedatei als Argument.
LocalSigner wird nach dem Signieren automatisch
beendet.

Gewiinschte Bildauflésung in der Ausgabedatei in
dpi. Der Parameter ist nur giiltig, wenn gleichzeitig.
die Option -c (Konvertierung) gesetzt wurde.

Ist der Parameter nicht gesetzt, werden 200 dpi als
Defaultwert verwendet,

Angabe des Signaturprofils. Dabei wird die Datei
des Profils, und nicht der Name erwartet.
Signaturprofile sind im Normalfall unter
Jocalsigner/profiles im Benutzerverzeichnis des
Betriebssystems gespeichert.

Startet LocalSigner mit dem angegebenen
Betrachter:

adobe: Adobe Reader

builtin: Integrierter Betrachter

Angabe des Signaturtyps.

choice: Der Benutzer kann den Signaturtyp frei
wahlen.

lock: Der Signaturtyp ist auf Zertifizieren gesetzt.
sign: Der Signaturtyp ist auf Signieren gesetzt.

Wird der Parameter nicht erkannt, wird mitsamt der Fehlermeldung eine Zusammenstellung maoglicher

Optionen angezeigt.
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CLI Error pod

Unexpected exception while parsing the command line
arguments:
Unrecognized option: -l

usage: Localsigner

-3,--appmode <arg= Run Localsigner in interactive
or subprocess mode

-, --CONV Convert an ordinary PDF file to
format PDF/A-1b

-d,--debug Write to debug.log

-i,--input <arg=> File to load as input document
-m,--colormodel <arg> Convert the PDF file to
colormodel bw, color or grey

-n,--nacheck Skip the integity check
-0,--output <arg= File to save signed document
-, --quit Exit Local5igner after signing
-r,--resolution <arg= Set Resolution to dpi

-5, --signatureProfile <arg> Path of signature profile to
load

-t --sigtype <arg=> Fix sigtype to sign or lock or
choice

-V, --viewer <arg> Start Localsigner with selected

PDF viewer [adobe or builting

Abbildung 29: Fehlerdialog mit Hilfe bei unerkannter CLI-Option

10.1. Beispiele

Um LocalSigner mit Kommandozeilenparametern zu starten, kann unter Windows entweder die
mitgelieferte Skriptdatei (,Open eGov LocalSigner.cmd®) oder die exe Datei (,Open eGov
LocalSigner.exe“) genutzt werden. Unter Linux kann die Skriptdatei localsigner.sh genutzt werden. Die
nachfolgenden Beispiele verwenden die Skriptdatei fir Windows.

10.1.1. LocalSigner interaktiv mit Eingabe-/Ausgabedatei

Start von LocalSigner ohne Integritatscheck mit Angabe einer Eingabedatei. Der LocalSigner startet
mit Benutzeroberflache, wobei als Eingabedatei c:\tmp\lorem_de.pdf getffnet wird. Als Ausgabedatei
wird c:\tmp\lorem_de-sig.pdf ausgewahlt. Da kein appmode gesetzt wird, wird per default interactive
gewahlt.

"Open eGov Localsigner.cmd" -n -i c:\tmp\lorem_de.pdf -o c:\tmp\lorem_de-sig.pdf

10.1.2. Konversion von PDF auf PDF/A

Wenn LocalSigner von einer Applikation (z.B. GEVER) aus fir die Konversion von PDF auf PDF/A
verwendet werden soll, soll die Benutzeroberflache nicht angezeigt werden und LocalSigner soll sich
nach erfolgter Konversion automatisch beenden.

Fall a: Eingabedatei = Ausgabedatei
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In diesem Fall wird die Eingabedatei nach dem Konversionsvorgang mit dem konvertierten Dokument
Uberschrieben. Wahrend des (nicht-interaktiven) Konversionsvorgangs ist die Eingabedatei
c:\tmp\lorem_de.pdf durch den LocalSigner-Prozess gesperrt.

"Open eGov Localsigner.cmd" -n -a subprocess -c -i c:\tmp\lorem_de.pdf

Fall b: Eingabedatei # Ausgabedatei

In diesem Fall wird das konvertierte Dokument in die Ausgabedatei c:\tmp\lorem_de-conv.pdf
geschrieben. Wahrend des (nicht-interaktiven) Konversionsvorgangs ist die Ausgabedatei durch den
LocalSigner-Prozess gesperrt.

"Open eGov Localsigner.cmd" -n -a subprocess -c -i c:\tmp\lorem_de.pdf -o
c:\tmp\lorem_de-conv.pdf
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