Software Engineering

Warum sollte ein Bundesamt OSS
entwickeln lassen wollen?
Igor Metz



GiU®  Anforderungen der Verwaltung

Software Engineering

* Anforderungen fur Beschaffung von IT
Systemen
— Interoperabilitat (G2G, G2B)

» Einsatz offener Standards

— Offener Zugang fur Burger (G2C)

» Burger soll keine Software kaufen mussen, um Zugang zu
erhalten

— Flexibilitat
« Losungen in unterschiedlichen Kontexten integrieren konnen

— Sparsamer Einsatz offentlicher Gelder
* Einmal entwickeln, mehrfach nutzen
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Giu® |nteroperabilitit (G2G, G2B)

Software Engineering

* Problemstellung

— Ein Bundesamt mochte zwischen den Behorden, fur
welche es die Oberaufsicht hat, den elektronischen
Datenaustausch einfuhren.

« Losungsansatz
— Definition der Anwendungsfalle

— Definition eines meldungsorientierten
Kommunikationsprotokolls

— Bereitstellung einer Open Source Middleware fur den
Meldungsaustausch

— Bereitstellung einer Testinfrastruktur fur die Prufung
der Konformitat der Kommunikationspartner
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GiU®  projekt eSchKG

Software Engineering

 technisch-organisatorische Infrastruktur

— Um elektronisches Betreibungsbegehren und
Betreibungsauskunftsbegehren an zustandiges
Betreibungsamt zu stellen

 Anschluss fur Kommunikation:
SUIS Message Handler

— Open Source Losung unter GPL
— Kommunikation uber sedex (vorher IncaMail)
* Mehrfacher Nutzen

— MessageHandler wird auch fur Handelsregister
eingesetzt.

— Dient als Modell fur andere Integrationsprojekte
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GiU®  Offener Zugang fiir Biirgerin

Software Engineering

o Ziel
— Vollelektronischer Prozess fur Bestellung und
Auslieferung von Strafregisterauszugen.

* Problemstellung

— Nachweis der Identitat des Besteller

 PDF Dokument mit Bestelldaten sowie Ausweiskopie, digital
signiert
— Sichere Zustellung

« E-Mail Versand in Klartext nicht zulassig
» Verschlusselte e-Mail nicht fur alle moglich (Webmailer!).

— Uberprifbarkeit des digitalen Strafregisterauszugs
« Zuordnung von Signatur zu Prozess

© Jan-09 GLUE



Giue  Digitale Signatur

Software Engineering

 Signierlosungen fur PDF kosten Geld
— Adobe Acrobat (nicht der Reader!)
— OpenLimit SignCube
—u.a.m.

* Losung

— Eigene freie Software bereitstellen:
Open eGov LocalSigner
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giu®  Open eGov LocalSigner (1)

Software Engineering

B Open eGov LocalSigner

i
{1von 1)

Schweizerische Eidgenossenschaft ] N
Caonfédération suisse Einzahlungsschein, CHF 40.00, 23.01.2009 11:15:01

Confederazione Svizzera
B167FBT1ASE

Confederaziun svizra
Empfanger

P.P. CH-3003 Bern, BJ. STRAB-SSR

Mustermann Max Schweizerisches Strafregister
Musterstrasse 45 Dienst fir Ausziige an Privatpersonen
4512 Bellach Bundesrain 20

CH-3003 Bern

Profil bearbeiten: unten_links_mit_unterschrift <Merge: disabled, Timestamp: enabled, Type of Signature: Signature>

Standard Zietverzeichnis wechseln: | | [ Loschen ] [ Auswihlen ]
Gesuch um Aug PDF Zusatz: | | [ Lo=chen ] [ Auswihlen ]
Familienname Signaturart: Unterschreiben (mehrfach): (2 Zertifizieren: () Dokument nach Signaturvorgang anzeigen:
Geburtsname Signaturerkldrung: | |
Signaturort: | Bern |
LRI | e Kontaktinformationen: | rnustermann@glue.ch| |
Signiertes Dokument: | CADokumente und Einstellungen) e e | | [ Auswihlen ]
Signatureinstellungen: gewahltes Profi: |unten_links_mil | pere cpriftizertifizierung sichtbar: Abstand von Links (mmj: Signaturbreite: | 70 3
Abstand von Oben: i | s Signaturhithe: Iﬂ: Signieren auf. | letzter Seite |
Zeitstempelzervice benutzen: Adresse (URL) | http:lit=a.swisssign.net | | Swizssign TSA % |
TSA Usermname | | TSA Password | |

[Prl}ﬁl speichernJ [Zurl’.icksetzen] [Prnﬁl Iifrschen]
© Jan-09 GLUE




GiU®  Open eGov LocalSigner (2)

Software Engineering

* LocalSigner ist

— limited” Open Source
« Source wird nur Vertragspartnern offen gelegt

— Freeware
https://www.e-service.admin.ch/wiki/display/openegov/

« Warum dieses Modell?

— Das Bundesamt fur Justiz will sicherstellen,
dass keine ,hinterhaltigen” Fassungen auf
den Markt kommen
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https://www.e-service.admin.ch/wiki/display/openegov/

GiU®  Open eGov LocalSigner (3)

Software Engineering

* Integritat der Anwendung
— wird gepruft
— Code ist signiert

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

O

Open eGov LocalSigner

The PDF signing solution of the Swiss Government

jn Anﬁ 559!@0 vinces

Checking integrity of the application.... 100 10 110

"
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Giu®  sichere Zustellung

Software Engineering

« Kommerzielle Anbieter

— Empfanger muss/te Abonnent sein
e z.B. IncaMall

— Integrationsmoglichkeiten in eigenen Prozess
erfullen nicht alle Bedurfnisse

* Losung

— Eigene Open Source Losung:
Open eGov Document Delivery Service DDS
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giue pps (1)

Software Engineering

« Ermoglicht einer Fachapplikation die sichere Zustellung
beliebiger elektronischer Dokumente uber das Internet.

« Benotigte Software beim Empfanger
— Mailclient (lokal oder Webmailer)
— Webbrowser fur Dateidownload

Internet
Fachau_ﬁﬁlikation Docun;_ﬁt Delivery Empféanger

© Jan-09 GLUE




giue pps 2

Software Engineering

* DDS ist Open Source
— GNU Affero General Public License
— Finanziert durch das SECO

* Bisherige Nutzer
— Bundesamt fur Justiz
 Strafregister

— Bundesamt fur Kommunikation
« Zustellung Funkkonzession

— Bundesamt fur Statistik
* Registerharmonisierung
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GiU®  (Iberpriifvarkeit signierter Dokumente

Software Engineering

* Problemstellung
— Acrobat Reader kann Signatur nur technisch prufen
— Burger ist Uberfordert bei der Frage, ob die Signatur zum
Dokument ,passt”
« Losung
— Eigene Open Source Losung: Open eGov Signature Validator

i

Mustermann Maxg Schweizerisches: Strafregistel
Musterstrasse 44 Dienst fur Ausztge an Privatf
4512 Bellach Bundesrain 20
CH-3003 Bern

AT

Digitallly signed by Igor Metz
Time: provided by TSA

Genehmigt

Bem

te St@gl U e' 2 Ch Unterschrift ist GULTIG {unterschrieben von Igor Metz <metz@alue. chz).
G e 5 u C h u m Au SZ u g ﬂ u S d e m Strafre g iStE r. ';E:ds_lgsil;.tu:nent wurde nach dem Anbringen der Zertifizierung nicht veréandert ¢

- Das Dokument wurde vom aktuellen Benutzer unterschrieben.
Familienname Mustermann
Geburtsname
| Rechtlicher Hinweis. .. | [ Unterschriftseigenschaften. .. ] E

Vorname(n) Max
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Giu®  Open eGov Signature Validator (1)

Software Engineering

Schweizerische Eidgenossenschaft
0 Canfédération suisse

Confederazione Svizzera

Confederaziun svizra

Prufbericht fur elektronische Signaturen

Datum/Zeit der Prufung: 23.01.2009 10:54:30 UTC
Name der signierten Datei: Strafregisterauszug Adrian Bléchlinger - signiert.pdf

Hash der Datei (SHA-256): d7afé8301b6fco98038709812def815ed
48fefbe65c99acdf3a780dc3898d4a7c

Zusammenfassung der Signaturprifung

Der Prifbericht wurde fur den Dokumenttyp Strafregisterauszug erstellt.
Folgende Prifungen wurden durchgefihrt:
I Vertrauenswiirdige Herkunft der Signatur (ok)
- Unverandertheit der signierten Datei (ok)
- Glltigkeit des Zeitstempels (fehlgeschlagen)
- Revozierungsst igni n Zertifikats (ok)
- Flr diesen Dokumenttyp ermachtigtes Zertifikat (ok)
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Giu®  Open eGov Signature Validator (2)

Software Engineering

 Validator ist Open Source
— GNU Affero General Public License
— Finanziert durch das SECO

* Bisherige Nutzer

— Bundesamt fur Justiz
 Strafregister (Q1 2009)
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