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eKomm - eine Open-Source-Losung fir
die elektronische Eingabe an Behorden

Igor Metz, Melchior Caduff, Detlev Bouda, Matthias Gunter

Unter dem Namen eKomm hat das
Eidgendssische Institut fur Geistiges
Eigentum (IGE) eine Open-Source-Ldsung
fur die elektronische Eingabe realisieren
lassen. Das auf E-Mail basierende System
wird seit Juli 2010 erfolgreich produktiv
genutzt. Nutzerinnen und Nutzer von
Schutzrechtssystemen kdnnen ihre
Antrage und Antworten an das IGE in
einfacher Weise auf elektronischem Weg
rechtlich verbindlich einreichen. Das
realisierte System erfUllt die vom Bundes-
amt fur Justiz ausgearbeiteten tech-
nischen Anforderungen einer Zustellplatt-
form gemass der Verordnung Uber die
elektronische Ubermittlung im Rahmen
von Zivil- und Strafprozessen sowie

von Schuldbetreibungs- und Konkurs-
verfahren.
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Handhabung elektronischer
Eingaben

Burgerinnen und Burger sowie Unterneh-
men haben das Bedurfnis, den Geschéfts-
verkehr mit den Behodrden auf elektroni-
schem Weg zu erledigen. Dazu wurden
vor Kurzem die gesetzlichen Grundlagen
geschaffen. Das Gesetz sieht vor, dass
elektronische Eingénge bereitgestellt und
deren Adressen publiziert werden mussen.

Aus der Sicht der Nutzerinnen und Nut-
zer muss der elektronische Eingabeweg
einfach, schnell und praktisch sein. Einen
E-Mail-Eingang anzubieten, ist ein nahe-
liegender Ansatz, da ein wesentlicher Teil
der taglichen Kommunikation auf diesem
Weg erfolgt.

Ein formloser E-Mail-Eingang ist jedoch
nicht flr alle Geschafte zuléssig oder sinn-
voll, da die Prtfung der eingegangenen
elektronischen Dokumente, deren Archi-
vierung und die Zustellung elektronischer
Eingangsbestatigungen manuell erfolgen
mussten.

Die Eingangsprufung der elektronischen
Dokumente ist ein aufwendiger Prozess.
Es gilt, zu prifen, ob es sich allenfalls
um unerwlnschte Zusendungen handelt
(Spam), ob Schadprogramme (Viren, WUr-
mer, Trojaner) enthalten sind, ob nur ak-
zeptierte Dateiformate (PDF: ja; MP3: nein)
eingereicht wurden und ob allféllig erfor-
derliche digitale Signaturen vorhanden
und gultig sind.

Der Aufwand fur eine Archivierung ist
ebenfalls nicht zu unterschatzen, da die
eingegangenen E-Mails und ihre Anhange
gespeichert, in ein fur das Archivierungs-
system geeignetes Format umgewandelt
und anschliessend in das Archivierungs-
system Ubertragen werden missen.

Es muss zudem sichergestellt werden,
dass der Eingang eines Geschéftes zeit-
nah und unter Umstanden rechtsverbind-
lich bestatigt wird. Die manuelle Handha-
bung eines solchen Prozesses ist nicht
praktikabel.

Zustellplattformen

Der Gesetzgeber hat diesen Anforde-
rungen Rechnung getragen. So definiert
die Verordnung Uber die elektronische

Ubermittlung im Rahmen von Zivil- und
Strafprozessen sowie von Schuldbetrei-
bungs- und Konkursverfahren (SR 272.1;
AS 2010 3105; nachfolgend abgekdrzt:
VeU-ZSSchK), dass die elektronische
Ubermittlung tber anerkannte Zustellplatt-
formen erfolgen muss. Der im Auftrag
des Bundesamtes fur Justiz ausgearbeite-
te Kriterienkatalog flr Zustellplattformen
konkretisiert diese als IT-Systeme, die der
sicheren und nachvollziehbaren Zustellung
von elektronischen Nachrichten dienen.
Die Nachvollziehbarkeit soll dabei Uber
elektronische Quittungen sichergestellt
werden, die einen entsprechenden Zeit-
stempel enthalten und digital signiert sind.
Anerkannte Zustellplattformen mussen ei-
nen detaillierten Katalog von Kriterien in
Bezug auf ihre Architektur, die technische
Sicherheit sowie den Betrieb erflllen.

eKomm ist gemass der Definition des
Kriterienkatalogs flr Zustellplattformen
eine sogenannte Eingabeplattform. Solche
Plattformen unterstitzen nur Eingaben,
und die ausgestellten Quittungen belegen
den Zeitpunkt der Eingabe einer elektroni-
schen Nachricht.

Die Eingabeplattform eKomm

Die Eingabeplattform eKomm unterstitzt

die Ubermittlung von Eingaben mittels

E-Mail. Aus technischer Sicht ist eKomm

ein spezialisierter Mailserver (Mail Transfer

Agent MTA), der eine Reihe zusétzlicher

Aufgaben Ubernimmt:

— eingehende E-Mails Gberprtfen

— Eingangsquittungen erstellen

eingegangene E-Mails archivieren

— eingegangene E-Mail an interne Mailser-
ver zur Auslieferung weiterleiten

Die Architektur von eKomm ist auf eine
einfache Integration in eine bestehende
E-Mail-Infrastruktur einer Behdérde ausge-
richtet. eKomm wird dazu zwischen dem
ausseren Mailserver der Behorde («Front
MTA») und dem internen Mailserver einge-
hangt. Abbildung 1 gibt eine Ubersicht der
Architektur.

Fdr die Prifung der eingehenden E-Mails
nutzt eKomm die Funktionalitdt anderer
Systeme, die in der Regel in der Infrastruk-
tur einer Behdrde schon vorhanden sind.
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eKomm enthalt selbst keinen Virenscan-
ner, sondern verlasst sich hier auf die
Funktionalitat vorgelagerter Virenscanner,
die mit eKomm integriert werden. Der
Virenscanner unterzieht die eingehenden
E-Mails einem Scan und weist die mit
Schadprogrammen behafteten E-Mails
zurUck.

Die Spamprifung erfolgt ebenfalls nicht
durch eKomm selbst. Auch hier nutzt
eKomm bestehende Systeme, die E-Mails
entweder einer inhaltlichen Spamanalyse
unterziehen oder sie aufgrund von Infor-
mationen Uber den Absender selbst oder
das absendende System als Spam klas-
sieren kénnen. Eindeutige Spamfélle wer-
den direkt abgewiesen. Im Zweifelsfall
wird die E-Mail mit einer Markierung ver-
sehen und zur Weiterbehandlung an
eKomm weitergeleitet. eKomm wird mit
dem Absender Kontakt aufnehmen und
ihn auffordern, manuell zu intervenieren,
um die Weiterbehandlung seiner E-Malil
auszuldsen.

eKomm implementiert ebenfalls kein ei-
genes Archivierungssystem fur eingehen-
de E-Mails, sondern leitet zu archivierende
E-Mails lediglich an ein bestehendes Ar-
chivierungssystem weiter.

Der eKomm-Mailserver verwaltet keine
E-Mail-Benutzerkonten.  Technisch  ge-
sprochen ist eKomm ein sogenannter Mail
Transfer Agent (MTA) und kein Mail Deli-
very Agent (MDA).

Behandlung von Spam und
E-Mails mit Schadprogrammen
E-Mail-Infrastrukturen arbeiten bei der
Spam- und Virenkontrolle in der Regel
nach dem «fail fast»-Prinzip. Erkennen die
in der DMZ (demilitarisierte Zone = vom
Internet her erreichbares Netz) stehenden
ausseren Systeme eingehende E-Mails
eindeutig als Spam oder als mit Schad-
programmen behaftet, so nehmen sie sie
erst gar nicht entgegen.

Wahrend bei der Erkennung von Schad-
programmen in der Regel nur wenige
False-Positive-Félle auftreten, ist die zu-
verlassige Spamerkennung ein schwieri-
ges Geschéft. Hier ist eine Integration von
vorgelagerter Spamprifung und eKomm
unumganglich.

E-Mails, die vom Scanner eindeutig als
Spam erkannt werden (z.B. solche von
Mailservern, die als Spammer bekannt
sind), werden gar nicht entgegengenom-
men. Kann der Scanner eine E-Malil je-
doch nicht eindeutig als Spam erken-
nen, so markiert er sie und leitet sie an
eKomm zur Weiterverarbeitung. eKomm
wird eine manuelle Aktion des Absenders
anfordern.

Eine als Spam markierte E-Mail wird von
eKomm in einen Zwischenspeicher (Spam

Biirger/in

. / WPS Internet
Front MTA Reverse Proxy DMZ
M | HITP | eKomm HSZ

SMTP

7
4

|

Interner MTA

Sachbearbeiter/in

eKomm MTA

Archive

SPAM
Retention

HTTPS

<@

Sysadmin

Abbildung 1: Architekturtibersicht

Retention) abgelegt, und der Absender
wird Uber eine E-Mail dartber informiert,
dass seine Eingabe unter Spamverdacht
steht. Ein beiliegender Link auf eine Web-
anwendung erlaubt es, die urspringliche
E-Mail aus dem Zwischenspeicher freizu-
geben und in die Verarbeitungskette von
eKomm zu leiten. Der Absender einer so
freigeschalteten E-Mail wird automatisch
in eine sogenannte White List aufgenom-
men, damit nachfolgende E-Mails des
gleichen Absenders nicht mehr als Spam
interpretiert werden.

Die Freischaltung von E-Mails aus dem
Zwischenspeicher ist durch ein sogenann-
tes CAPTCHA gesichert, um den Miss-
brauch durch automatisierte Verfahren von
Spammern zu vermeiden. Bei einem
CAPTCHA (Completely Automated Public
Turing test to tell Computers and Humans
Apart) muss etwa ein verzerrt dargestellter
Text erkannt und korrekt eingegeben wer-
den.

Entschliisselung

Eine Eingabeplattform muss zwingend die
verschllUsselte  Eingabe  unterstutzen.
eKomm ermoglicht den Empfang nach
dem Standard S/MIME verschllsselter
E-Mails. Die offentlichen SchlUssel der da-
fUr vorgesehenen Empfanger (digitale Zer-
tifikate) werden auf einer Website bereit-
gestellt, welche die eKomm-Plattform des
IGE dokumentiert. Die publizierten Zertifi-
kate sind personlich und werden aus-
schliesslich flr die Verschlisselung bei
eKomm eingesetzt.

E-Mails, die mit einem der publizierten
Schlissel codiert sind, werden von
eKomm entschlUsselt. Der eigentliche
Empfanger der E-Mail braucht sich somit
nicht selbst um die Entschlisselung zu
kimmern. Falls eine verschlUsselte E-Mail
zusétzlich eine gultige Signatur mit einem
flr die VerschlUsselung geeigneten Zertifi-
kat enthalt, wird die Bestatigungsmail
ebenfalls verschlUsselt. Auf diese Art ist
gewabhrleistet, dass auf beiden Kommuni-
kationswegen eine sichere Ubermittlung
stattfindet.

Inhaltliche Eingangspriifung

Eine Eingabeplattform wie eKomm muss
umfangreiche Priufungen der eingehenden
E-Mails vornehmen, diese detailliert proto-
kollieren und gegebenfalls dem Absender
hilfreiche Fehlermeldungen oder Instruk-
tionen senden.

Vor allen anderen Prifungen verifiziert
eKomm, ob die E-Mail an einen daflr vor-
gesehenen Empfanger adressiert ist. Die
Uberpriifung der Adresse des Empfangers
erfolgt entweder mithilfe einer in eKomm
konfigurierten Liste oder durch eine Abfra-
ge in einem Verzeichnis.

Ist eine eingehende E-Mail mit einer
E-Mail-Signatur (S/MIME) versehen, wird
diese auf Gultigkeit Uberpruft. Ist die Sig-
natur nicht gultig — weil etwa die E-Malil
unterwegs verandert wurde oder sich der
Absender der E-Mail vom Besitzer des
Signaturzertifikates unterscheidet —, erhalt
der Absender eine entsprechende Fehler-
meldung zurtck.
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eKomm Uberpruft anschliessend den In-
halt allfalliger Anhange, um sicherzustel-
len, dass nur die fur das Verfahren unter-
stitzten Dateiformate akzeptiert werden.
Dabei wird auch Uberprift, ob die Datei-
endungen (z.B. .pdf) auch mit dem Daten-
format (z.B. PDF) Ubereinstimmen. Nicht
unterstttzte Formate fuhren zu einer Ab-
lehnung der E-Mail mit entsprechender
Benachrichtigung des Absenders.

Erstellung einer Eingangs-
quittung
Der Eingang einer E-Mail, die von eKomm
angenommen und weitergeleitet wird, wird
mit einer Eingangsquittung bestatigt, die
dem Absender als E-Mail zugeschickt
wird. Die Eingangsquittung ist den Anfor-
derungen des Kriterienkatalogs fur Zustell-
plattformen entsprechend eine digital sig-
nierte und mit Zeitstempel versehene
PDF-Datei, die Informationen zur E-Mail
selbst (E-Mail-Adressen von Absender
und Empfanger, Betreff, Zeitpunkt des
Eingangs auf der Eingabeplattform) sowie
zu den beigefiigten Anhangen (Dateina-
me, -format, -grosse, Hash-Wert) enthalt.
Eine E-Mail, die bei eKomm eingeht,
kann als Spam klassiert und deshalb zwi-
schengespeichert werden. Die Eingabe-
quittung halt in diesem Fall beide Zeit-
punkte fest: den Zeitpunkt des ersten
Eingangs bei eKomm und den Zeitpunkt
des Neueingangs nach Freischaltung
durch den Absender.

Archivierung

Eingegangene E-Mails, welche die Ein-
gangsprufung erfolgreich bestanden ha-
ben und entschlUsselt worden sind, wer-
den im eKomm-Archiv abgelegt. eKomm
bietet selbst kein eigenes Archivierungs-
system an, sondern nutzt eine praxiser-
probte Open-Source-Losung. Da eine
standardisierte Schnittstelle genutzt wird,
lassen sich auch andere Archivierungslo-
sungen mit eKomm integrieren.

Weiterleitung an den Empfanger
Nach erfolgreicher Prifung und Archivie-
rung werden die eingegangenen E-Mails
an einen internen Mailserver der Behorde
weitergeleitet, der die E-Mails in die Malil-
boxen der zustandigen Sachbearbeiterin-
nen und Sachbearbeiter ablegt. Da auch
hier eine standardisierte Schnittstelle ver-
wendet wird, lassen sich sowohl kom-
merzielle als auch Open-Source-Mailser-
ver integrieren.

Eingaben liber das Web

Personen, die ihr E-Mail-Konto aus-
schliesslich Uber einen Browser benutzen
(sogenanntes Web-Mail), kénnen in der
Regel keine verschlisselten E-Mails ver-
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senden oder empfangen. Damit auch die-
sen Nutzerinnen und Nutzern die ver-
schlisselte Eingabe zur Verflgung steht,
stellt eKomm einen «Web-Mailer» zur
Verfigung. Das auf der Basis von OSIS
(Open eGov Secure Inbox System) reali-
sierte und Uber HTTPS gesicherte Webfor-
mular erlaubt es, die Eingabe an die zu-
standige Stelle zu adressieren, die eigene
E-Mail-Adressen anzugeben und die er-
forderlichen Dokumente hochzuladen. Die
Web-Eingabe wird von OSIS in eine E-Mail
umgewandelt und in den normalen Ver-
arbeitungsprozess von eKomm geleitet.

Nutzung von eKomm als
anerkannte Eingabeplattform

Die VeU-ZSSchK und die Ausflihrungsbe-
stimmungen dazu werden voraussichtlich
am 1. Januar 2011 in Kraft treten. Teil der
Ausfuhrungsbestimmungen wird der soge-
nannte Kriterienkatalog fur Zustellplattfor-
men sein. Dessen technische Vorausset-
zungen erflllt das eKomm-System schon
heute. Damit eine konkrete Installation als
Eingabeplattform anerkannt wird, mussten
allféllige Betreiber von eKomm aber auch
den betrieblichen Anforderungen des Ki-
terienkatalogs gerecht werden.

Die Anforderungen, die an den Betrieb
einer anerkannten Eingabeplattform ge-
mass Kriterienkatalog gestellt werden,
sind hoch. Ein Privatunternehmen, das
eKomm als anerkannte Eingabeplattform
betreiben mdchte, muss eine Zertifizierung
nach ISO/IEC 27001:2005 (Information
technology — Security techniques — Infor-
mation security management systems —
Requirements) nachweisen. Eine Behdrde
als Betreiberin braucht zwar keine Zer-
tifizierung nachzuweisen, muss jedoch
einen Bericht zu einem formalen inter-
nen Audit geméss Klausel 6 von ISO/IEC
27001:2005 vorlegen.

Erfahrungen am Eidgenés-
sischen Institut

fiir Geistiges Eigentum

Nach einer langeren Pilotphase hat das
IGE die elektronische Eingabe per E-Mail
im Juli 2010 definitiv eingefuhrt. In der
Vorbereitung wurde das Erfordernis der
handschriftlichen Unterschrift fur die meis-
ten Eingaben abgeschafft. Auf diese Weise
ist eine verbindliche elektronische Signa-
tur nicht notwendig. Die eKomm-Installa-
tion kann mit signierten und verschltssel-
ten E-Mails umgehen, doch sind diese die
Ausnahme und nicht die Regel. In den
letzten Monaten hat sich der Prozentsatz
der elektronischen Eingaben je nach Be-
reich (Marke, Patent, Design) auf 40 bis
70% der gesamten Eingaben erhoht. Der
endgultige Wert durfte erst in ein oder
zwei Jahren erreicht werden, da zum Teil
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ein  Umgewodhnungsprozess notwendig
ist. Aktuell und auch in naher Zukunft
spart dieser Eingabekanal intern beim IGE
keine Arbeitsressourcen, da die Daten in
den Eingaben naturlich immer noch un-
strukturiert sind. Es entsteht zum Teil ein
geringer Mehraufwand, da Eingaben nicht
nur mit der Post am Morgen, sondern
wéhrend des ganzen Tages erfolgen. Die
Komforterhdéhung fur die Benutzenden der
Schweizer Schutzrechtssysteme wird vom
IGE hoher gewichtet. Deshalb wird es
sicherlich sowohl die Lésung wie auch
den Komfort weiter optimieren.

Fazit

Mit dem System eKomm steht eine Open-
Source-Software zur Verflgung, mit der
sich lizenz- und kostenfrei Eingabeplatt-
formen in Betrieb nehmen lassen kénnen.
Sofern der Leistungserbringer einer Be-
hérde in der Lage ist, den hohen betrieb-
lichen Anforderungen gerecht zu wer-
den, kann er mit dieser Ldsung auch
eine anerkannte Eingabeplattform gemass
VelU-ZSSchK bereitstellen.

Weiterfiihrende Informationen
Eine Systemdokumentation mit detaillierten
Informationen Uber das System eKomm sowie
der Link auf den Quellcode finden Sie auf der
eKomm-Website unter http://www.ekomm.ch.
Informationen Gber OSIS finden Sie unter http://
www.openegov.ch/.

Informationen Uber das beim IGE betriebene
System finden Sie unter https://ekomm.ipi.ch.





