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Bereits in UPReg eingetragene Benutzerinnen und Benutzer erhalten in dieser Anlei-

tung Informationen, wie sie auf das erneuerte UPReg migrieren können. Die Migration 

sieht grundsätzlich folgende zwei Schritte vor (Übersicht): 

 

1. Registrierung eines FIDO2-Geräts/Sicherheitsschlüssels (YubiKey)  

(Siehe www.upreg.ch > Anleitungen); 

 

2. Austauschen eines in UPReg hinterlegten Signaturzertifikats  

(die vorliegende Anleitung). 

 

Je nach Ausgangslage in Ihrem konkreten Fall müssen Sie beide Anleitungen befol-

gen – oder nur die Anleitung unter Ziffer 1 (orange Anleitung).  

 

Die Anleitung unter Ziffer 1 betrifft sämtliche in UPReg eingetragenen Benutzerinnen 

und Benutzer, die vorliegende Anleitung 2 nur diejenigen, die Ihr in UPReg bisher hin-

terlegtes Signaturzertifikat austauschen müssen, z. B. weil es ablaufen wird, wie im 

Fall der SuisseID.  

 

Die vorliegende Anleitung hat ausschliesslich den Schritt unter Ziffer 2 zum Gegen-

stand. Falls Sie noch keine Registrierung eines FIDO2-Geräts/Sicherheitsschlüssels 

(YubiKey) vorgenommen haben, folgen Sie zuerst der Anleitung unter Ziffer 1, bevor 

Sie mit der vorliegenden Anleitung fortfahren. 

 

Beachten Sie, dass auf jeden Fall erst am Folgetag nach der Migration der Abruf von 

Zulassungsbestätigungen möglich ist. 

 

 

Konsultieren sie die Webseite von UPReg (www.upreg.ch) und klicken Sie auf den Reiter 

«Mutationen». 

mailto:egris@bj.admin.ch
http://www.upreg.ch/
http://www.upreg.ch/
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Einige praktische Hinweise, bevor Sie beginnen 

 

 Bitte halten Sie folgende Werkzeuge bereit: 

o Ihr neues Signaturzertifikat.  

Dieses muss gültig sein. Urkundspersonen brauchen ein qualifiziertes Zertifi-

kat nach ZertES. Aufsichtsbehörden können alternativ ein Klasse B-Zertifikat 

des Bundes nutzen. 

o Ihr FIDO2-Gerät (YubiKey). 

 

 Zwischen zwei Arbeitsschritten dürfen nicht mehr als 15 Minuten liegen. Insbeson-

dere wenn Sie beim Anbringen einer Signatur den Support bemühen müssen oder 

unterbrochen werden, sind die 15 Minuten schnell überschritten.  

o Werden die 15 Minuten überschritten, müssen Sie erneut beginnen. 

o Ihre Daten werden bei nicht abgeschlossenen Arbeitsschritten von UPReg 

nicht gespeichert. Sie können somit die gleichen Angaben in UPReg (z. B. 

Benutzernamen und Passwort) ein weiteres Mal verwenden. 

o Damit keine Konflikte zwischen UPReg und den im Browser automatisch hin-

terlegten Daten entstehen, müssen Sie den Browser komplett schliessen. 

Achten Sie bitte genau darauf, dass kein Browserfenster mehr offen ist: Ihr 

Browser muss neu starten! 

 

 Bearbeiten Sie Dateien sehr sorgfältig: 
o Wandeln Sie für die Anmeldung in UPReg nie eine Datei um (z. B. nie PDF in 

PDF/A umwandeln). 

o Laden Sie eine Datei nur einmal von UPReg auf Ihren Computer: UPReg ver-

folgt einige Dokumente via Kennnummer («TAN») und/oder Signatur und er-

wartet in diesem Fall immer die letzte heruntergeladene Datei. Diese Doku-

mentverfolgung geschieht automatisch und präzise. Wird versehentlich eine 

frühere Version des Dokuments hochgeladen, so weist UPReg diese strikt ab. 

o Laden Sie die Datei direkt auf Ihren Computer (meist im Ordnersystem unter 

«Downloads» zu finden). Öffnen Sie sie die Datei von diesem Speicherort, 

falls Sie sie kontrollieren möchten. Speichern nie eine angezeigte Datei, denn 

durch die Speicherung könnten die Datei verändert werden. Solche Verände-

rungen führen immer zu einer Rückweisung. 

o Signieren Sie ausschliesslich die direkt aus UPReg gespeicherte Datei. Falls 

Sie einen Signaturdienst nutzen, verfahren Sie mit heruntergeladenen signier-

ten Datei wiederum gleich sorgfältig. 

o Falls Sie Ihr Signaturprogramm oder Signaturdienst warnt, dass schon eine 

Signatur vorhanden ist, so ist das korrekt. Sie müssen eine weitere Signatur 

anbringen. 

 

Es ist möglich, dass wegen spezieller Konfigurationsoptionen Ihrer Informatik das FIDO2-Ge-

rät nicht von allen Browsern angesprochen werden kann. Nutzen Sie dann einen anderen 

Browser. Eine Testmöglichkeit für die Funktionalität des FIDO2-Geräts finden Sie unter 

www.upreg.ch > Anleitungen > Test der Funktionalität des FIDO2-Geräts auf Ihrem Compu-

ter. 

Ist die Ansprache des FIDO2-Geräts nicht möglich, wenden Sie sich an Ihren Informatikver-

antwortlichen. 

 

  

http://www.upreg.ch/
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Sie gelangen so zur Webseite «Mutationen von Registereinträgen». 

Klicken Sie auf «Weiter». 
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Geben Sie auf der Webseite «Auswahl» an, ob Sie eine Urkundsperson oder eine Aufsichts-

behörde sind. 

Wählen Sie dann unter «Art der Mutation» aus, dass Sie ein neues Signaturzertifikat hinzufü-

gen wollen. 

 

 
 

 

 

Anschliessend müssen Sie sich auf der Webseite «Login» mit Benutzername und Passwort 

einloggen.  

Stecken Sie Ihr FIDO2-Gerät/Ihren Sicherheitsschlüssel in einen USB-Anschluss Ihres Com-

puters. 

Klicken Sie auf «Login». 

 
 



 

 
 

 

 

5/11 

 

 

 

Klicken Sie auf «Externer Sicherheitsschlüssel oder inte-

grierter Sensor».  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Geben Sie Ihren PIN des FIDO2-Geräts/des Sicherheits-

schlüssel (Yubikey) ein. 

Die Begriffe, welche im Fenster erscheinen, werden durch 

die verwendeten Softwareprodukte vorgegeben und könn-

ten unterschiedlich lauten (z.B. werden die Begriffe Si-

cherheitsschlüssel und Yubikey etc. synonym verwendet). 

Dies hat keinen Einfluss auf den Prozess. 

 

 

 

 

 

Akzeptieren Sie diese Meldung: Ihnen wird mitgeteilt, welche 

Applikation die Anfrage gerade stellt (hier z. B. Google 

Chrome). Inhaltliche Informationen verlassen Ihren Computer 

dabei nicht. 

 

 

 

 

 

 

 

 

Berühren Sie das FIDO2-Gerät/den Sicherheitsschlüssel, sobald Sie vom Dialog dazu aufge-

fordert werden und dieses bzw. dieser blinkt. 

 

UPReg zeigt Ihnen an, wenn die Authentifizierung (Anmeldung) erfolgreich war. 

Klicken Sie anschliessend auf «Zurück zu Cygillum». 
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War auch die Anmeldung mit dem FIDO2-Gerät/dem Sicherheitsschlüssel erfolgreich, wird 

Ihnen das in einem blau untermalten Kästchen im UPReg-Dialog angezeigt.  

Klicken Sie anschliessend auf «Weiter». 

 
 

Als nächstes wird von Ihnen der «Personal Unlocking Key» (PUK) verlangt. 

Diesen PUK haben Sie auf einem Dokument im Rahmen der Registrierung Ihres FIDO2-Ge-

räts/des Sicherheitsschlüssels erhalten (gemäss Anleitung 1. «Registrierung eines FIDO2-

Geräts/Sicherheitsschlüssels (YubiKey)»). Sie müssen an dieser Stelle den «PUK-SIG» ein-

geben oder kopieren. 
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Geben Sei den «PUK-SIG» exakt ins vorgegebene Feld ein und klicken Sie anschliessend 

auf «Weiter». 

 

 
 

 

Sie gelangen nun zur Webseite für die «Mutation der Signaturzertifikate». Dort sehen Sie die 

hinterlegten Signaturzertifikate.  

 

Um ein neues Signaturzertifikat hinzuzufügen, müssen Sie auf den Button «Dokumente spei-

chern» klicken. Damit wird ein Dokument zur Meldung von neuen Signaturzertifikaten gela-

den. 
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Der Download der Vorlage zur Meldung der neuen 

Signaturzertifikate wird Ihnen vielfach sehr diskret 

angezeigt. Im Beispiel (Google Chrome) erfolgt die 

Anzeige unten links im Browser Fenster. 

 

Falls Ihre Software die Möglichkeit bietet, klicken 

Sie auf «In Ordner anzeigen». 

 

Ansonsten werden Dokumente standardmässig 

häufig im Ordner «Downloads» oder «Doku-

mente» abgelegt.  

 

 

 

 

Signieren Sie nun dieses Dokument elektronisch.  

Zur Anbringung der Signatur können Sie – falls vorhanden – eine Signierlösung Ihres Zertifi-

katsanbieters nutzen. Falls es Ihnen nicht gelingen sollte, die Signatur anzubringen, wenden 

Sie sich bitte an Ihren Anbieter der Signierlösung. Er kann Ihnen weiterhelfen, falls Sie Fra-

gen haben oder die Signatur nicht angebracht werden kann.  
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Vergewissern Sie sich, dass Sie das neue Signaturzertifikat für die Signatur verwenden:  

Falls Ihr altes Zertifikat ein USB-Token war, stecken Sie dieses jetzt aus.  

Falls Ihr altes Zertifikat ein Cloud-Zertifikat war, achten Sie darauf, das richtige zu wählen. 

Evtl. macht Ihnen Ihr Computer diese Aufgabe nicht leicht, da er bevorzugte Zertifikat spei-

chert und das alte Zertifikat automatisch wählt. Falls Sie unsicher sind, erstellen Sie bitte 

eine Signatur und validieren Sie diese (www.validator.ch, www.validateur.ch, www.valida-

tore.ch) und prüfen Sie mittels des Verfalldatums, ob es sich um das richtige Zertifikat han-

delt.  

 

Falls Sie Fehler feststellen oder Ihre Unsicherheit nicht beseitigen können, wenden Sie sich 

bitte an den Anbieter Ihres Zertifikats. 

 

 

 

  

http://www.validator.ch/
http://www.validateur.ch/
http://www.validatore.ch/
http://www.validatore.ch/
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Idealerweise wurde das Dokument nach der Anbringung der Signatur im gleichen Ordner ab-

gelegt, den Sie nach dem Download des noch unsignierten Dokuments geöffnet haben.  

Sie können die Datei einfach mit gedrückter Maustaste in den vorgesehenen Kasten im UP-

Reg-Dialog ziehen und dort die Maustaste loslassen (Drag & Drop). 
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Anschliessend erfolgt die Ausführung nach Ablage des Dokuments automatisch. Auf der glei-

chen Webseite «Mutation der Signaturzertifikate» wird Ihnen das neue Signaturzertifikat an-

gezeigt. 

 
Achtung: Das Signaturzertifikat ist für den Abruf von Zulassungsbestätigungen erst 

am Folgetag in UPReg einsatzbereit! 

 

Nun können Sie die alten Signaturzertifikate löschen. Wir empfehlen Ihnen jedoch, damit 

noch zuzuwarten, bis Sie die erste Zulassungsbestätigung erfolgreich abgerufen haben und 

die erste elektronische öffentliche Urkunde oder elektronische Beglaubigung als gültig vali-

diert wurde (www.validator.ch, www.validateur.ch, www.validatore.ch ). Sie können das Lö-

schen alter Signaturzertifikate jederzeit nachholen, jedoch nicht Rückgängig machen. 

 
 

 

 

 

 

http://www.validator.ch/
http://www.validateur.ch/
http://www.validatore.ch/

