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Version: DE-22. Dezember 2021, BUC

Bereits in UPReg eingetragene Benutzerinnen und Benutzer erhalten in dieser Anlei-
tung Informationen, wie sie auf das erneuerte UPReg migrieren konnen. Die Migration
sieht grundsatzlich folgende zwei Schritte vor (Ubersicht):

1. Registrierung eines FIDO2-Gerats/Sicherheitsschliissels (YubiKey)
(Siehe www.upreg.ch > Anleitungen);

2. Austauschen eines in UPReg hinterlegten Signaturzertifikats
(die vorliegende Anleitung).

Je nach Ausgangslage in lhrem konkreten Fall miissen Sie beide Anleitungen befol-
gen — oder nur die Anleitung unter Ziffer 1 (orange Anleitung).

Die Anleitung unter Ziffer 1 betrifft sdmtliche in UPReg eingetragenen Benutzerinnen
und Benutzer, die vorliegende Anleitung 2 nur diejenigen, die lhr in UPReg bisher hin-
terlegtes Signaturzertifikat austauschen miissen, z. B. weil es ablaufen wird, wie im
Fall der SuisselD.

Die vorliegende Anleitung hat ausschliesslich den Schritt unter Ziffer 2zum Gegen-
stand. Falls Sie noch keine Registrierung eines FIDO2-Gerats/Sicherheitsschliissels
(YubiKey) vorgenommen haben, folgen Sie zuerst der Anleitung unter Ziffer 1, bevor
Sie mit der vorliegenden Anleitung fortfahren.

Beachten Sie, dass auf jeden Fall erst am Folgetag nach der Migration der Abruf von

Zulassungsbestatigungen moglich ist.

Konsultieren sie die Webseite von UPReg (www.upreg.ch) und klicken Sie auf den Reiter
«Mutationeny.

Bundesamt fiir Justiz BJ
Bundesrain 20, 3003 Bern
Tel. +41 58 46 51762, Fax +41 58 46 27879

egris@bj.admin.ch; www.bj.admin.ch
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Einige praktische Hinweise, bevor Sie beginnen

¢ Bitte halten Sie folgende Werkzeuge bereit:
o |hr neues Signaturzertifikat.
Dieses muss gliltig sein. Urkundspersonen brauchen ein qualifiziertes Zertifi-
kat nach ZertES. Aufsichtsbehdrden kdnnen alternativ ein Klasse B-Zertifikat
des Bundes nutzen.
o |hr FIDO2-Gerét (YubiKey).

e Zwischen zwei Arbeitsschritten durfen nicht mehr als 15 Minuten liegen. Insbeson-
dere wenn Sie beim Anbringen einer Signatur den Support bemiihen missen oder
unterbrochen werden, sind die 15 Minuten schnell tiberschritten.

o Werden die 15 Minuten Uberschritten, missen Sie erneut beginnen.

o lhre Daten werden bei nicht abgeschlossenen Arbeitsschritten von UPReg
nicht gespeichert. Sie kdnnen somit die gleichen Angaben in UPReg (z. B.
Benutzernamen und Passwort) ein weiteres Mal verwenden.

o Damit keine Konflikte zwischen UPReg und den im Browser automatisch hin-
terlegten Daten entstehen, missen Sie den Browser komplett schliessen.
Achten Sie bitte genau darauf, dass kein Browserfenster mehr offen ist: lhr
Browser muss neu starten!

e Bearbeiten Sie Dateien sehr sorgfaltig:

o Wandeln Sie fur die Anmeldung in UPReg nie eine Datei um (z. B. nie PDF in
PDF/A umwandeln).

o Laden Sie eine Datei nur einmal von UPReg auf Ihren Computer: UPReg ver-
folgt einige Dokumente via Kennnummer («TAN») und/oder Signatur und er-
wartet in diesem Fall immer die letzte heruntergeladene Datei. Diese Doku-
mentverfolgung geschieht automatisch und prazise. Wird versehentlich eine
frihere Version des Dokuments hochgeladen, so weist UPReg diese strikt ab.

o Laden Sie die Datei direkt auf Ihren Computer (meist im Ordnersystem unter
«Downloads» zu finden). Offnen Sie sie die Datei von diesem Speicherort,
falls Sie sie kontrollieren mochten. Speichern nie eine angezeigte Datei, denn
durch die Speicherung kénnten die Datei verandert werden. Solche Verande-
rungen fuhren immer zu einer Rickweisung.

o Signieren Sie ausschliesslich die direkt aus UPReg gespeicherte Datei. Falls
Sie einen Signaturdienst nutzen, verfahren Sie mit heruntergeladenen signier-
ten Datei wiederum gleich sorgfaltig.

o Falls Sie Ihr Signaturprogramm oder Signaturdienst warnt, dass schon eine
Signatur vorhanden ist, so ist das korrekt. Sie mussen eine weitere Signatur
anbringen.

Es ist moglich, dass wegen spezieller Konfigurationsoptionen lhrer Informatik das FIDO2-Ge-
rat nicht von allen Browsern angesprochen werden kann. Nutzen Sie dann einen anderen
Browser. Eine Testmdglichkeit fur die Funktionalitat des FIDO2-Geréats finden Sie unter
www.upreg.ch > Anleitungen > Test der Funktionalitédt des FIDO2-Gerats auf lnrem Compu-
ter.

Ist die Ansprache des FIDO2-Gerats nicht mdglich, wenden Sie sich an Ihren Informatikver-
antwortlichen.
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Sie gelangen so zur Webseite «Mutationen von Registereintragen».
Klicken Sie auf «Weiter».
0 Schweizerische Eidgenossenschatt Schweizerisches Register der
Confédération suisse Urkundspersonen (UPReg)

Confederazione Svizzera
Confederaziun svizra

Urkunds- Registrierun Mutationen™) Registerfihrung = Anleitung | Download
personensuche

Mutationen von Registereintragen

Die Mutation von Registereintragen steht allen im Register der Urkundspersonen eingetragenen Urkundspersonen und registerfihrenden Personen der
Aufsichtsbehorden zur Verfiigung. Um lhren Registereintrag zu mutieren, missen Sie sich identifizieren. Fir die Identifikation brauchen Sie mindestens drei

der folgenden Merkmale in unterschiedlicher Kembination:

= Benutzernamen

= Passwort

= FIDO2-Gerat

= PUK-AUTH (Personal Unblocking Key)
= PUK-SIG (Personal Unblocking Key)

= digitale Signatur

Hinweis zum Namenswechsel
Melden Sie einen Namenswechsel auf dem Korrespondenzweg ihrer kantonalen Aufsichtsbehorde. Diese wird alle bestehenden Funktionen und den Datensatz

zu ihrer Person im System per Datum des Namenswechsels deaktivieren. Melden Sie sich unter ihrem neuen Namen mit ihrer Funktion via Neueintrag im System
an.

Hinweis zum Todesfall
Melden Sie den Tod einer eingetragenen Person auf dem Korrespondenzweg ihrer kantonalen Aufsichtsbehorde. Diese wird alle bestehenden Funktionen und

den Datensatz zur verstorbenen Person per Todesdatum deaktivieren.

Alle anderen Mutationen ihrer Personen- und Organisationsdaten, Zertifikatswechsel, Beantragung zusatzlicher Funktionen sowie die Aufhebung
bestehender Funktionen konnen Sie im System unter Mutationen selbst vornehmen, sofern die erforderlichen Identifikationsmerkmale gultig sind.

| @ 2020-2021 Bundesamt fur Justiz BJ
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Geben Sie auf der Webseite «Auswahl» an, ob Sie eine Urkundsperson oder eine Aufsichts-

behorde sind.

Wahlen Sie dann unter «Art der Mutation» aus, dass Sie ein neues Signaturzertifikat hinzufu-

gen wollen.
nossenschaft Schweizerisches Register der
Urkundspersonen (UPReg)
ra
Urkunds- Registrierung | Mutationen | Registerflhrung @ Anleitung Download

personensuche

Auswahl

Ich bin
ine im Register eingetragene Urkundsperson
fine registerfihrende Person einer Aufsichtsbehorde
Art der Mutation
mein giiltiges Passwort dndern
ich habe mein Passwort vergessen
ich habe meine Personal Unblocking Keys (PUK) verloren und brauche neue PUK
ich habe mein FIDO2-Gerat verloren und will ein neues FIDO2-Gerat mit meinem Eintrag verknipfen
ein weiteres FIDO2-Gerat mit meinem Eintrag verknupfen

in neues Signaturzertifikat hinzufugen oder ein bestehendes Signaturzertifikat entfernen

meine Personendaten (E-Mail, Telefonnummaer) andern

E3E)

© 2020-2021 Bundesamt fir Justiz BJ

Rechtliches Impressum )

Anschliessend missen Sie sich auf der Webseite «Login» mit Benutzername und Passwort

einloggen.

Stecken Sie Ihr FIDO2-Gerat/lhren Sicherheitsschlissel in einen USB-Anschluss lhres Com-

puters.
Klicken Sie auf «Login».

Schwezerische Eidgenasse
Confedération suis
ede '

izzera

schatt Schweizerisches Register der
Urkundspersonen (UPReg)

Urkunds- Registrierung | Mutationen | Registerfiihrung | Anleitung = Download
personensucha

Login

Benutzername @)

Passwort @
Abbrechen

© 2020-2021 Bundesamt flr Justiz BJ

Rechtliches Impressum \
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Klicken Sie auf «Externer Sicherheitsschllissel oder inte-

grierter Sensor».

& Windows-Sicherheit *

| Sicherstellen, dass Sie es sind

Bitte melden Sie sich bei dev.upreg.ch an.

Diese Anfrage stammt von Chrome, verdffentlicht von Google
LLC.

| Geben Sie Ihre Sicherheitsschliissel-PIN ein.

g ssscssssscsse

Akzeptieren Sie diese Meldung: Ihnen wird mitgeteilt, welche $ v

Ihre Identitat mit dev.upreg.ch bestatigen

Wahlen Sie eine Option aus

Externer Sicherheitsschlissel oder integrierter Sensor

Abbrechen

Geben Sie lhren PIN des FIDO2-Gerats/des Sicherheits-
schlUssel (Yubikey) ein.

Die Begriffe, welche im Fenster erscheinen, werden durch
die verwendeten Softwareprodukte vorgegeben und kénn-
ten unterschiedlich lauten (z.B. werden die Begriffe Si-
cherheitsschliissel und Yubikey etc. synonym verwendet).
Dies hat keinen Einfluss auf den Prozess.

Applikation die Anfrage gerade stellt (hier z. B. Google | Sicherstellen, dass Sie es sind
Chrome). Inhaltliche Informationen verlassen [hren Computer | ™ mesesarmeeman

dabei nicht.

Diese Anfrage stammt von Chrome, verffentlicht von Google
LLC.

m |

Unbekannter Geratezustand (Code: 2, 9,
0x80100022)

Abbrechen

Berihren Sie das FIDO2-Gerat/den Sicherheitsschlissel, sobald Sie vom Dialog dazu aufge-
fordert werden und dieses bzw. dieser blinkt.

UPReg zeigt Ihnen an, wenn die Authentifizierung (Anmeldung) erfolgreich war.
Klicken Sie anschliessend auf «Zurtick zu Cygillum».
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War auch die Anmeldung mit dem FIDO2-Gerat/dem Sicherheitsschlissel erfolgreich, wird
Ihnen das in einem blau untermalten Kastchen im UPReg-Dialog angezeigt.
Klicken Sie anschliessend auf «Weiter».

Schweizerische Fidgenossenschaft schweizerisches Register der
Confadération suisse
Confederazione Svizzera UrkundSperSonEn IUPREQ)
Confederaziun svizra
Urkunds- Registrierung Mutationen  Registerfuhrung | Anleitung Download

personansuche

Login

o Willkemmen Christian Franz Buetler

Benutzername [Buetler ]

R |

Abbrechen \Weiter

Passwort

© 2020-2021 Bundesamt fur Justiz BJ Rechtliches Impressum

Als nachstes wird von Ihnen der «Personal Unlocking Key» (PUK) verlangt.

Diesen PUK haben Sie auf einem Dokument im Rahmen der Registrierung lhres FIDO2-Ge-
rats/des Sicherheitsschlissels erhalten (gemass Anleitung 1. «Registrierung eines FIDO2-
Gerats/Sicherheitsschlissels (YubiKey)»). Sie missen an dieser Stelle den «PUK-SIG» ein-
geben oder kopieren.

| Personal Unblocking Keys (PUK) - Adobe Acrobat Reader DC (32-bit;
Datei Bearbeiten Anzeige Unterschreiben Fenster Hilfe
Start Werkzeuge Personal Unblockin... X
BAXA®BA ®O 10| AW OO m- B T B LA
Lesezeichen X
=E- B R0 ottt ™M™ mdgentsisches Jusiz und ol e

Confederazione Svizzera Bundesamt fiir Justiz B]
Confederaziun svizra

b

D Personal Unblocking Keys

@ (PUK) Personal Unblocking Keys (PUK)
Das Reg der Urkundsp hat fiir Thren Eintrag im Register zwei sogenannte Personal
Unblocking Keys (PUK) erzeugt.

Den PUK-AUTH werden Sie brauchen, um Ihre Authentisierungsmerkmale zu mutieren (z.B.
Passwort vergessen, Ersatz eines FIDO2-Gerdtes). Den PUK-SIG werden Sie brauchen, um Ihre
Signaturzertifikate zu mutieren.

Drucken Sie diese PDF-Datei aus und verwahren Sie sie getrennt von Ihren FIDO2-Geriten an
einem sichern Ort (z.B. Safe) auf.

fr:Das Regi der Urkundsp hat fiir Ihren Eintrag im Register zwei sogenannte Personal
Unblocking Keys (PUK) erzeugt.

Den PUK-AUTH werden Sie brauchen, um Ihre Authentisierungsmerkmale zu mutieren (z.B.
Passwort vergessen, Ersatz eines FIDO2-Gerédtes). Den PUK-SIG werden Sie brauchen, um [hre
Signaturzertifikate zu mutieren.

Drucken Sie diese PDF-Datei aus und verwahren Sie sie getrennt von Ihren FIDO2-Geriten an
einem sichern Ort (z.B. Safe) auf.

1 it:Das Register der Urkundspersonen hat fiir Ihren Eintrag im Register zwei sogenannte Personal
Unblocking Keys (PUK) erzeugt.
Den PUK-AUTH werden Sie brauchen, um Ihre Authentisierungsmerkmale zu mutieren (z.B.
Passwort vergessen, Ersatz eines FIDO2-Gerdtes). Den PUK-SIG werden Sie brauchen, um Ihre
Signaturzertifikate zu mutieren.
Drucken Sie diese PDF-Datei aus und verwahren Sie sie getrennt von Ihren FIDO2-Geriten an
einem sichern Ort (z.B. Safe) auf.

PUK-AUTH (i

_PUK-SIG
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Geben Sei den «PUK-SIG» exakt ins vorgegebene Feld ein und klicken Sie anschliessend
auf «Weiter».

0;‘\

Schweizerisches Register der
Urkundspersonen (UPReg)

Urkunds- Registrierung = Mutationen = Registerflhrung Anleitung = Download
personensuche

Personal Unlocking Key

Um diese Mutation durchzufihren, missen Sie den Personal Unblocking Key fur Mutationen an Signaturzertifikaten (PUK-51G) angeben, den Sie im Rahmen

der Registrierung im UPReg erhalten haben.

oss -
E3CD

© 2020-2021 Bundesamt fir Justiz BJ Rechtliches Impressum

Sie gelangen nun zur Webseite flr die «Mutation der Signaturzertifikate». Dort sehen Sie die
hinterlegten Signaturzertifikate.

Um ein neues Signaturzertifikat hinzuzufiigen, missen Sie auf den Button «Dokumente spei-
chern» klicken. Damit wird ein Dokument zur Meldung von neuen Signaturzertifikaten gela-
den.

711



nschaft Schweizerisches Register der
Urkundspersonen (UPReg)

Urkunds-
personensuche

Registrierung = Mutationen | Registerfiihrung | Anleitung | Download

Mutation der Signaturzertifikate

Alktuell mit Inrem Registereintrag verknipfe Signaturzertifikate

Antragsteller

25.45=#1313313330302d383031352d313138332d30323633,1.2
840.113549.1.9.1=#161d63687269737469616e2e627565746C65
7240626a2e61646069622e6368,CN=Christian Franz Buetler
(Qualified Signature)

CMN=Christian Franz Buetler (Qualified
Signature),1.2.840.113549.1.9.1=#161d636872697374696 1626
27565746065724062622¢61646d696£266368,2.5.4.5=#13133133
30302d383031352d313138332d30323633

CN=Christian Buetler (Qualified
Signature),2.5.4.42=#130943687269737469616e,2.5.4.4=#13074
2756574606572,(=CH,2.5.4.5=#1313313330302d303031302d343

Aussteller Aktion
CN=SwissSign Qualified Platinum CA 2010 - G2,0=SwissSign Laschen
AG,C=CH

CN=5SwissSign Qualified Platinum CA 2010 - G2,0=5wissSign Laschen
AGC=CH

2.5.4.97=#1315425452434582d4348452d3130392e3335372e3031 Laschen

32,CN=5wissSign CH Qualified Platinum CA 2017 -
G22,0=5wiss5ign AG,C=CH

433312d35363539

Um ein neues Signaturzertifikat hinzuzufiigen, klicken Sie auf den Knopf 'Dokument speichern’. Signieren Sie das Dokument mit dem Signaturzertifikat,

welchen Sie hinzufiigen wollen und laden Sie das signierte Dokument wieder hoch. Das Register wird die Signatur auf ihre Gultigkeit prifen und bei positiven

Prufergebnis das verwendete Signaturzertifikat hinterlegen

Dokument speichern |

Ziehen Sie die signierte Dokurnent mit Drap & Drop hier hinein

© 2020-2021 Bundesamt fiir Justiz B)

Der Download der Vorlage zur Meldung der neuen
Signaturzertifikate wird Ihnen vielfach sehr diskret

angezeigt. Im Beispiel (Google Chrome) erfolgt die
Anzeige unten links im Browser Fenster.

Falls Ihre Software die Mdglichkeit bietet, klicken
Sie auf «In Ordner anzeigen».

Ansonsten werden Dokumente standardmassig

haufig im Ordner «Downloads» oder «Doku-
mente» abgelegt.

Signieren Sie nun dieses Dokument elektronisch.

Rechtliches Impressum

© 2020-2021 Bundesamt fur Justiz B)

Verknipfung_Asso...pdf =~

Offnen
Mit System Viewer Gifnen

Immer mit Adobe Reader &ffnen

In Ordner anzeigen

Abbrechen

Zur Anbringung der Signatur kdnnen Sie — falls vorhanden — eine Signierldsung lhres Zertifi-
katsanbieters nutzen. Falls es Ihnen nicht gelingen sollte, die Signatur anzubringen, wenden
Sie sich bitte an lhren Anbieter der Signierlésung. Er kann lhnen weiterhelfen, falls Sie Fra-
gen haben oder die Signatur nicht angebracht werden kann.
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Vergewissern Sie sich, dass Sie das neue Signaturzertifikat fir die Signatur verwenden:
Falls Ihr altes Zertifikat ein USB-Token war, stecken Sie dieses jetzt aus.

Falls Ihr altes Zertifikat ein Cloud-Zertifikat war, achten Sie darauf, das richtige zu wahlen.
Evtl. macht Ihnen Ihr Computer diese Aufgabe nicht leicht, da er bevorzugte Zertifikat spei-
chert und das alte Zertifikat automatisch wahlt. Falls Sie unsicher sind, erstellen Sie bitte
eine Signatur und validieren Sie diese (www.validator.ch, www.validateur.ch, www.valida-
tore.ch) und prifen Sie mittels des Verfalldatums, ob es sich um das richtige Zertifikat han-
delt.

Falls Sie Fehler feststellen oder lhre Unsicherheit nicht beseitigen kénnen, wenden Sie sich
bitte an den Anbieter Ihres Zertifikats.
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Idealerweise wurde das Dokument nach der Anbringung der Signatur im gleichen Ordner ab-

gelegt, den Sie nach dem Download des noch unsignierten Dokuments gedéffnet haben.
Sie kénnen die Datei einfach mit gedriickter Maustaste in den vorgesehenen Kasten im UP-
Reg-Dialog ziehen und dort die Ma_ustaslte loslassen (Drag & Drop).

; s TAEAL — sinaneaisn © s s
[ % C e 2 @ T4 Somemn - B Anseigen . :
+ » Dow
@ Phote Prist
. Mutation der Signaturzertifikate
a8 J‘llﬂe-;ﬂ!MMNawuuLulﬂng gificato_sgruetpat dob b Aktuell mit Ihrem Registereintrag verknupfe Signaturzertifikate
] MeuesZentian Newreaul enmcat Musved etfichg g 200 2392 ban O Antragsteller Ausstelier
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Anschliessend erfolgt die Ausflihrung nach Ablage des Dokuments automatisch. Auf der glei-
chen Webseite «Mutation der Signaturzertifikate» wird Ihnen das neue Signaturzertifikat an-
gezeigt.

Achtung: Das Signaturzertifikat ist fiir den Abruf von Zulassungsbestatigungen erst
am Folgetag in UPReg einsatzbereit!

Nun kénnen Sie die alten Signaturzertifikate 16schen. Wir empfehlen Ihnen jedoch, damit
noch zuzuwarten, bis Sie die erste Zulassungsbestatigung erfolgreich abgerufen haben und
die erste elektronische offentliche Urkunde oder elektronische Beglaubigung als gultig vali-
diert wurde (www.validator.ch, www.validateur.ch, www.validatore.ch ). Sie kbnnen das L&-

schen alter Signaturzertifikate jederzeit nachholen, jedoch nicht Rlickgangig machen.

0 5¢ ossenschaft Schweizerisches Register der
c Urkundspersonen (UPReg)

Urkunds- Registrierung | Mutationen | Registerflhrung | Anleitung | Download
personensuche

" Das verwendete Zertifikat wurde hinterlegt.

Mutation der Signaturzertifikate

Aktuell mit lhrem Registereintrag verknupfe Signaturzertifikate

Antragsteller Aussteller Aktion

2.5.4.5=#1313313330302d383031352d313138332d30323633,1.2  CN=SwissSign Qualified Platinum CA 2010 - G2,0=5wissSign Léschen
840,113549.1.9.1=#161d63687269737469616e2e627565746c65  AG,C=CH
7240626a2e61646d69622e6368,CN=Christian Franz Bustler

(Qualified Signature)

CN=Christian Franz Buetler (Qualified CN=SwissSign Qualified Platinum CA 2010 - G2,0=5wissSign Loschen
Signature),1.2.840.113549.1.9.1=#161d63687269737469616e2e6  AG,C=CH
275657460657240626a2261646d6962206368,2.5.4.5=#13133133
30302d383031352d313138332d30323633

CN=Christian Buetler (Qualified 2.5.4.97=#13154e545243482d4348452d3130392e3335372e3031 m
Signature),2.5.4.42=#130943687269737469616e,2. 5.4 4=#13074  32,CN=SwissSign CH Qualified Platinum CA 2017 -
27565746¢6572,(=CH,2.5.4 5=#1313313330302d303031302d343  G22,0=5wissSign AG,C=CH

433312d35363539

C=CH,2.5.4.4=#0c07425545544c4552,2.5.4.42=#0c0f4348524953  C=ch,0=5wisscom (Schweiz) Léschen
5449414e204652414253,CN=CHRISTIAN FRANZ AG,2.5.4.97=#0c1556415443482d4348452d3130312e3635342e3

BUETLER,2 54 5=#131b524153363138303163333230333932633 43233,0U=Digital Certificate Services,CN=Swisscom Diamant CA
530363166356538323537 4

Um ein neues Signaturzertifikat hinzuzufugen, klicken Sie auf den Knopf 'Dokument speichern’. Signieren Sie das Dokument mit dem Signaturzertifikat,
welchen Sie hinzufiigen wollen und laden Sie das signierte Dokument wieder hoch. Das Register wird die Signatur auf ihre Giiltigkeit prifen und bei positiven

Prifergebnis das verwendete Signaturzertifikat hinterlegen

Dokument speichern

Ziehen Sie die signierte Dokument mit Drap & Drop hier hinein

NeuesZertifikat_NouveauCertificat_NuovoCertificato_signiert pdf 100%

© 2020-2021 Bundesamt fiir Justiz BJ Rechtliches Impressum
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